
想要根治卫星定位造假，依靠升级软

件、优化程序显然行不通。

中国科学院计算技术研究所工程师刘

延嘉告诉科普时报记者，量子安全定位是

利用多个可信节点发出的定时挑战，结合

量子态的物理特性和光速限制，判断目标

是否真的位于其声称的位置。“它的安全底

气，来自量子不可克隆定理。”

简单来说，任意未知量子态不能被无

损、完美复制。“攻击者如果拦截、测量或错

误转发量子信号，往往会引入额外误码或

时间延迟。”刘延嘉说。

当然，要实现这一技术难度也极大。

量子信号传输极易损耗，微小的设备

误差、系统延迟，都会直接导致定位失败。

科研团队创新设计安全协议，大幅提升了

系统抗损耗能力，将量子比特误码率降到

极低水平。同时通过多项前沿技术，把系

统延迟压缩到百纳秒的极致量级。

最终，在2公里的实验场景中，科研人

员成功实现了优于75米的高精度量子安全

定位，定位精准度可以锁定到单栋建筑。

“这不是让定位更精细，而是让‘位置可信’

有了物理底线。”刘延嘉说。

用物理定律补上位置漏洞

未来产业进行时◆14 手机中加装一

个“虚拟定位”软

件，人在家里，打卡点却“跑”到公司；人还没出城，朋

友圈定位却“飞”到海边……这一广受年轻群体追

捧的“位置作弊”小技巧，今后可能行不通了——近

日，中国科研团队首次完整完成量子安全定位实验

验证，用物理定律补好了位置安全的“漏洞”。相关

科研成果，已发表于国际科学期刊《自然·物理》。
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我国科研团队首次实现量子安全定位完整实验验证

“位置作弊”今后可能行不通了
□ 科普时报记者 陈 杰

可能有人会疑惑：先进的卫星定位技

术为何会被一款软件轻松篡改位置信息

呢？其实，问题的核心不在于卫星不够精

准，而是它有一个致命短板——只能算出

位置，无法验证真假。

“我们日常使用的卫星定位，原理就像

一场单向问答。”9月16日，信息通信专家陈

志刚接受科普时报记者采访时说，手机接收

天上多颗卫星的信号，通过计算信号传输的

时间，换算出自己的精准位置。整个核验、

计算的过程，基本上依靠手机软件完成，存

在被人为修改的可能。

这就好比在一个大教室里，老师对学生

不熟悉且没时间核实他们的座位，学生自

报位置时如果故意撒谎，老师也很难发现。

虚拟定位利用的正是这一“漏洞”，它

不仅能篡改定位数据，还能模拟卫星信号，

让系统误以为身处千里之外。

“这一成本不高的漏洞，危害却远超想

象。”陈志刚提醒，日常生活中，有人用它逃

课、偷懒打卡；社会层面，不法分子利用虚

假异地定位，绕过银行风控实施诈骗；公共

安全领域，虚假位置信息会干扰灾害救援、

资产追踪，埋下重重安全隐患……

虚拟定位为什么能骗人

防止虚拟定位作弊，只是量子安全定

位的基础能力，它更大的价值是成为数字

时代的新型“信任基石”。

先说日常场景——敏感机房、银行金

库、实验室，要求“人必须在授权区”才能开

门或动数据，量子安全定位能确保只有身

处授权区的人，才能操作设备、查看数据。

再说大场景——贵重资产运输，需要可

信位置留痕；灾害救援里，被困人员或救援

设备需要更准确真实地报备位置；金融反诈

方面，敏感转账设定“仅在本人工位或柜面

可信区域可授权”，虚拟定位就无法造假。

当然，位置信息一旦变得绝对精准可

信时，意味着个人行踪被更精准追踪和记

录，个人隐私也将面临严重威胁。为此，

科研人员设置了“最小必要”规则：系统只

验证我们是否在授权安全区域，不会全程

追踪、记录个人位置。

“量子安全定位并不会替代北斗、GPS

导航，而是作为现有卫星导航和身份认证

体系的安全补充。”刘延嘉说，该技术目前

仍处于实验验证阶段，未来相关光源、探测

器、精密计时和卫星量子链路进一步小型

化、低成本化后，它才有可能逐步进入移动

终端或云端服务。届时，“你在哪里”将与

密码、设备凭证和生物特征结合，成为身份

认证和访问控制的附加安全因子。

重塑数字世界信任体系

延伸阅读

量子安全定位，解决的是卫星定位“位

置真假”问题。其实，量子科技在定位领域

还有另一个维度的突破——量子定位，它不

依赖卫星信号，利用量子传感器感知地球物

理场的变化也能实现自主定位导航。

要知道，卫星导航除了位置易被篡改外，

还有另一短板：信号从太空传到地面时强度

极弱，一旦进入室内、地下、水下或遭到电磁

干扰，定位就彻底失效。

量子定位，正好能弥补卫星导航在某些

场景中“易掉线”的硬伤。

目前，最受关注的技术路线有两条：

一是量子磁导航，其核心器件是金刚石

中的“氮-空位色心”，内部电子的自旋状态如

同一枚灵敏的“微型指南针”，能感知地球磁

场极其微弱的异常变化。将实时探测到的磁

场数据与预存的地磁地图比对，即可反推出

自身位置。这种方式完全被动接收，不向外

发射任何信号，无法被干扰和欺骗。

二是冷原子干涉惯性导航，利用超冷原子在

自由下落过程中受重力影响产生的相位差进行

测量，可以精确计算运动轨迹，实现“航位推算”。

量子定位的精度优势源自量子力学原理

本身，但目前技术仍面临环境噪声、设备小型

化和集成复杂度等挑战，距离大规模商用还

有一段路要走。

同理，量子定位也并非要取代北斗或

GPS，而是作为多层级定位体系中的增强方

案——在卫星信号可靠时两者互补，在卫星

信号中断时也能独自兜底。

量子定位，不靠卫星也能找到你


