
这两天，直接把AI大模型塞进操作

系统的“豆包助手”手机，火出圈了！

这款头顶“系统级AI”光环的手机，

一上架就“秒空”，二手平台售价翻倍也

一机难求。只不过，人们看中的并非手

机本身，而是好奇系统级AI真能“看懂”

屏幕，并跨APP协同“干活儿”吗？

“系统级 AI，其实是将以往装在手

机里的AI应用，直接‘种’进系统层，也

就是现在手机厂商争相发力的‘端侧大

模型’。”赛智产业研究院院长赵刚解

释，过去的 AI 助手像是手机里的“房

客”，仅在APP里活动；系统级AI更像是

“管家”，手握系统级权限，能直接调动

手机核心功能，跨APP完成复杂任务。

这些“管家”的“超能力”，源于智能

体（Agent）技术的广泛应用。它能通过

分析屏幕的文本、图像信息，结合语音

指令理解用户意图，并自动将诸如“下

周一想去上海”等简单指令，拆解成查

机票、订酒店、做攻略等一连串子任务，

再模拟或调用系统的点击、输入等操

作，依次打开各APP，把事情一一办妥。

更贴心的是，这些“管家”从不添乱。

“由于是嵌入操作系统，它要么是一个小

悬浮窗，要么在后台默默处理任务，完全

不影响手机的正常使用体验。”赵刚说。

只是，面对如此聪慧的AI助手，人

们很难不对其“忠心”起疑：自己的聊天

记录、支付密码等敏感信息，真的不会

被AI获取和利用吗？

中国信通院数安智库专家曾令平

坦言，系统级AI确实存在多重风险。“顶

格的系统权限如同开‘后门’，可读取屏

幕上的所有信息，包括各种隐私数据；

模拟点击功能可能被恶意利用，威胁资

金安全；部分厂商权限开通不透明，责

任划分模糊，也会放大安全隐患。”

“不过也别太担心，规范 AI 的‘围

墙’一直在修建中。”曾令平说，技术层

面，数据脱敏、差分隐私等保护手段正

被广泛应用；系统级AI涉及支付等关键

操作时，也会要求用户手动点击确认；

聊天记录等关键信息，只有得到授权后

才会本地化存储，不会上传云端；手机

出厂前，也会默认遵循“最小权限原

则”。政策法规层面，从《生成式人工智

能服务管理暂行办法》到《人工智能安

全治理框架》，也都在给AI“立规矩”。

事实上，系统级AI因数据可本地化

处理，比AI应用更具安全优势，这也是

手机厂商加码端侧大模型的原因之一。

“豆包的入局，让这一赛道有了‘软

硬结合’新动能，会吸引更多AI厂商跟

进。”赵刚认为，这也将加速“未来手

机”的成型——它们会成为仅保留人机

交互与可视化功能，用于AI推理的边缘

节点。也会将各类APP“降级”为可被调

用的功能模块或服务，甚至完全消失。

最新消息显示，包括微信及多家银

行客户端在内的APP已明确拒绝“豆包

助手”手机登录，理由是存在安全风险。

只是，很多人并不认同这一解释。

AI嵌入系统，你的手机还安全吗
□ 科普时报记者 陈 杰
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受上游水库调节放水影响，位于山西吉县和陕西宜川县交界处的黄河壶口瀑布水量增大，飞溅的水雾在阳光照射下形成“双彩虹”，吸引了众多游客。
图为12月3日在黄河壶口瀑布景区拍摄的“双彩虹”景观。 新华社发 吕桂明 摄

壶口瀑布出现壶口瀑布出现““双彩虹双彩虹””


