
一张周末出游时随手拍的打卡

照片，经朋友圈分享之后，居然成为

泄露军事秘密的源头……

在当下网络社交普及化的时代，

你是否已经意识到自己不经意随手

拍下的照片，可能隐藏着巨大的信息

泄露风险，甚至成为泄密的源头呢？

近日，国家安全机关发布关于随手拍

照片可能成为泄密源头的警示，着实

让不少人惊出了一身冷汗。

照片中隐藏的秘密

有人可能会质疑，这些随手拍的

照片多以自己或风景为主角，怎么就

会泄密呢？

中国计算机学会科学普及工作

委员会委员张旅阳告诉记者，因为这

些照片中可能蕴含着丰富的细节信

息。“比如在军事基地附近不经意间

拍摄的照片，表面上只是普通画面，

但在别有用心者的手中，经过精心分

析和拼凑，这些零散信息可能会汇聚

成关键情报，对国家安全构成威胁。”

其实，我们随手拍的照片，如果

背景带有标志性建筑、敏感或涉密区

域标志等内容，就可能暴露重要的地

理位置信息，通过图像识别技术和地

理信息系统匹配，就能确定敏感区域

的位置；照片中如果包含一些未公开

的、具有特殊用途的设备，可能会被

别有用心的人用来推测设备的性能、

用途等关键信息；如果拍摄到带有工

作证件、制服等能体现特殊身份人员

信息的照片，则可能泄露组织架构与

工作信息。

张旅阳强调，照片的拍摄时间、

相机型号、地理位置等元数据，都可

能会为信息整合提供线索，从而成为

泄密的源头。

泄密途径多种多样

在社交平台分享，是照片泄密的

主要途径。

“人们热衷于在朋友圈、微博等

社交平台展示自己的生活点滴，但若

缺乏隐私保护意识，随意发布包含敏

感信息的照片，就如同在互联网世界

里毫无遮掩地‘裸奔’。”绿盟数据安

全咨询专家曾令平说，这些照片一旦

被陌生人获取，他们便可运用各种技

术手段，挖掘其中潜藏的价值。

网络传输的风险也不容忽视。

当我们通过不安全的网络渠道，如连

接公共Wi-Fi发送照片时，就如同在

信息的高速公路上打开了一扇“暗

门”，黑客能够轻易地拦截这些数据，

从中窃取照片里的机密信息。

此外，废旧设备处理不当也是导

致照片泄密的一个重要因素。许多

人在更换手机、电脑等设备时，只是

简单地删除照片，却不知这些被删除

的数据仍有可能被恢复。一旦废旧

设备落入他人之手，其中未被彻底清

除的照片就会成为信息泄露的隐患。

防范泄密其实不难

随手拍的照片，虽有泄密风险，

但防范起来其实也并不难。

首先，要提高隐私意识。在按下

快门之前，仔细审视画面，排查是否

存在敏感信息。对于不确定是否安

全的场景，尤其是在军事管理区、政

府机关、科研机构等敏感区域周边，

坚决避免拍照。

其次，谨慎分享照片。若要在社

交平台发布照片，务必仔细检查内

容，对可能泄露隐私的部分，如车牌、

门牌号、人物身份标识等进行模糊

处理。

再者，确保安全传输照片。尽量

使用加密的网络连接，如用手机的移

动数据网络来传输重要照片，减少使

用公共 Wi-Fi 的风险。若因特殊情

况必须使用公共网络，可借助VPN等

加密工具，为照片传输保驾护航。

最后，妥善处理废旧设备。在淘

汰手机、电脑等设备时，不能仅仅依

赖常规的删除操作，而应使用专业的

数据擦除软件，彻底清除设备中的照

片等数据，确保信息无法被恢复，从

源头上杜绝照片泄密的风险。

“随手拍的照片虽小，却蕴含着不

容忽视的信息安全风险。”张旅阳提

醒，在享受拍照乐趣的同时，必须时刻

保持警惕，紧绷信息安全这根弦，别让

照片成为泄密的“定时炸弹”。

警惕！你拍的照片可能被盯上了
□□ 科普时报记者科普时报记者 陈陈 杰杰

热点观察

未成年人绕开防沉迷系统竟然

只需4块钱。近日，央视一项花钱“租

号”就能绕开游戏防沉迷系统的调

查，再次将未成年人网络游戏沉迷问

题推至舆论的风口浪尖。

游戏防沉迷系统，多是以限制未

成年人游戏时间、进行身份验证等方

式，来避免未成年人过度沉迷游戏。

目的并不是完全阻断青少年与游戏

的接触，而更像是给游戏戴上“紧箍

咒”，让未成年人在合理的时间内享

受游戏乐趣。

如果说，此前家长们对孩子过度沉

迷网络游戏的担心，中间还隔着一道

“防沉迷系统”的防线。现如今，区区4

块钱就让家长们的心理防线彻底崩了。

从各大媒体的报道来看，4 块钱

绕开防沉迷系统的背后，是“游戏租

号”这条灰色产业链在作怪。

打开网站或应用商店的搜索栏

输入“游戏租号”关键字，我们便可以

轻松查找到大量的账号交易平台。

在确定购买后，有些平台会提醒用户

输入姓名及身份证号来验证是不是

未成年玩家，但实际上随意输入任意

18 位数就能通过验证。而比起账号

交易平台，一些电商和二手交易平台

对于游戏账号交易的管控更加宽

松。虽然页面上会有明显的“不服务

未成年人”字眼，但只要你肯下单，能

绕开“防沉迷系统”的游戏账号分分

钟就能到手……

凡此种种，让所谓游戏防沉迷系

统基本形同虚设。

当然，解决这个问题其实也并不

难。相关部门只需加强对电商渠道

的把控，将电商平台、租号平台同步

接入实名认证系统，就能有效阻止未

成年人通过租用账号进行游戏。

不过，即便没有“游戏租号”来捣

乱，游戏防沉迷系统的效果也并不尽

如人意。

一方面，部分家长对防沉迷政策

从责任到落实的认知尚不足，未能充

分利用好平台提供的防沉迷管理工

具；另一方面，一些游戏厂商和平台

在执行防沉迷措施时存在漏洞，比如

实名认证不够严格、防沉迷系统容易

被破解等；而未成年人自身缺乏自我

控制和自律能力，才是导致防沉迷系

统失效的重要原因之一。

说到底，防沉迷系统并非万能。

真正防止孩子沉迷游戏，除了他们自

身的克制力之外，学校及老师有计划

地培养他们的好奇心，父母更多的关

心和陪伴，才是真正阻止他们在虚拟

世界中迷失自我的“防沉迷系统”。

资讯品读

欧盟统一移动设备充电口

近日，欧盟委员会发布公告称，欧盟

境 内 销 售 的 新 移 动 设 备 必 须 配 备

USB-C充电端口。这项新规涵盖手机、

平板电脑、键盘、鼠标、数码相机、手持游

戏机和耳机等多种电子设备，所有这些

设备现在都必须配备 USB-C 端口用于

有线充电。此外，新规还要求笔记本制

造商在2026年4月28日之前，为笔记本

适配USB-C端口。

官方称，统一的充电标准将消除消

费者为不同设备配备多个充电器和线缆

的困扰，简化日常生活，提升使用便利

性。目前，许多制造商已开始在其设备

中采用USB-C端口。值得一提的是，苹

果的新款手机采用USB-C接口，苹果公

司 也 已 开 始 在 其 最 新 产 品 中 采 用

USB-C接口，以符合新规。

点评：产业界多年统一充电接口的

呼吁，终于在欧盟首度实现。此举有望

在提升消费者便利性的同时，大幅减少

电子垃圾，有利于促进环境可持续发展。
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微信将上线“送礼物”功能

近日，微信悄然上线微信小店“送礼

物”功能测试。这一类似“微信红包”的

简单功能，迅速成为市场热议的焦点。

根据微信发布的公告，目前除珠宝、

教育培训这两大类目的商品外，其他类

目的微信小店，只要原价不超过1万元的

商品，都将默认支持“送礼物”功能。符

合既定条件的商品，无须额外操作即自

动启用此功能，并在商品详情页公开展

示“支持送礼物”入口。在用户侧，当前

该功能还处于小范围灰度测试阶段，仍

有不少用户尚未被覆盖到。而外界对此

的解读是立足微信体系的电商版图呼之

欲出了。

点评：将“送礼物”功能直接上升至

腾讯社交电商的爆发或许为时尚早，“微

信红包”依赖于场景的即时性和普遍性，

而“送礼物”则涉及到商品的丰富性、品

质和价格优势、物流配送的效率，以及售

后服务的质量等多个环节，要培养出用

户习惯并非易事。

近日，《北京市自动驾驶汽车条例》

由北京市十六届人大常委会第十四次会

议表决通过，将于2025年4月1日施行。

根据条例，北京市支持自动驾驶汽

车用于个人乘用车、城市公共汽电车、出

租车、城市运行保障等出行服务，自动驾

驶车辆经过道路测试、示范应用、安全评

估等程序后，可申请开展道路应用试

点。相关部门将根据北京市道路承载能

力等实际情况，分阶段、按区域开放重点

应用场景，确定相关应用场景车辆的总

量，制定并组织实施相关场景落地计划。

条例所称的自动驾驶汽车，指可以

由自动驾驶系统操作在道路上安全行驶

的汽车，包括按照国家标准具备有条件

自动驾驶、高度自动驾驶、完全自动驾驶

功能的汽车。

点评：条例为L3级及以上自动驾驶汽

车市场主体提供清晰、透明、可预期的制度

规范。公众对高级别自动驾驶技术规模化

应用场景的期盼，越来越具象化了。

个人可驾自动驾驶汽车出行
防沉迷系统为何渐成“摆设”

□ 陈 杰
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