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给您提个醒

近几年，智能门锁进入了越来越多的家庭。

截至 2018 年 6 月底，我国智能门锁生产企业已经

超过 1500家，去年一年智能门锁的销量或达 2100

万套。

前不久，一条关于智能门锁的消息，让许多家

中装有智能门锁的消费者心惊肉跳——用“小黑

盒”（特斯拉线圈）在几台智能门锁前来回晃动几

秒钟，门锁就会自动打开，约有 15%的智能门锁

“中招”。

看上去非常高科技的门锁，为何会如此不堪

一击？这个“小黑盒”如何能打开 15%的门锁，又

为何打不开余下 85%的门锁呢？

“小黑盒”电晕劣质锁

“小黑盒”又被称为特斯拉线圈，它是一个人

工闪电制造器。被“小黑盒”扫过的智能锁犹如被

闪电击中。

“‘小黑盒’利用变压器使普通电压升压至

1000 伏以上，形成强磁脉冲，突破智能锁的电容

组件。”360 智能门锁产品负责人王继鑫说，电磁

兼容攻击可能会造成该门锁控制系统死机或重

启，进而自动开锁，也可能会使电机驱动导线感

应到电，就如同模拟了一道开门指令，导致门锁

被打开。

但王继鑫并不认为这种开锁方式是智能门锁

的安全漏洞。

“这个其实不算产品漏洞，只是涉及门锁设计

的稳定性。”王继鑫表示，电子产品按其使用领域

分民用、工业用、军用等，它们的差异表现在稳定

性和抗干扰能力上。电子锁如果按民用抗干扰标

准去设计，同时未经过各项安全检测，就很容易被

破解。但若门锁是按照工业级甚至军用级的标准

设计的，并对其进行了大量安全测试，这样的门锁

就很难被打开。

“小 黑 盒 ”并 不 算 是 对 智 能 门 锁 的 真 正 攻

击 。“ 这 就 好 比 ，一 个 金 库 既 要 达 到 抗 震 的 建

筑要求还要能防住盗贼。而被‘小黑盒’震开

的‘ 智 能 门 锁 ’，只 能 算 是 不 达 标 建 筑 。”王 继

鑫说。

多特征点匹配才可开锁

在使用智能门锁前，一般都要先录入门锁

主人家庭成员的指纹、口令或者影像，这些信

息会转化为暗码存储在芯片中。每次开门，机

器会将获取的信息与暗码匹配。只有匹配成功

时主控芯片才会向控制开关锁的电路部件发出

指令，控制马达电机缩回，进而带动锁体的锁

舌缩回，最终完成密码采集、验证、开锁这整个

过程。

“无论采用哪种识别方式，指纹识别，人脸识

别，门禁卡识别等，其工作原理都是一样的。它们

都是将采集到的信息转化成图像、特征点，而后将

其与存储在芯片中的图像、特征点进行对比。对

比成功后的工作原理与密码锁对比成功后的工作

原理都一样。”王继鑫说。

“匹配之后智能门锁的开锁原理，和机械锁是

一致的。不同的是机械锁锁芯密钥量少，互开率

高。”王继鑫说，对付机械锁芯，小偷可以采用钢丝

或万能钥匙实现技术开锁，C 级锁芯安全性最高，

技术开锁需要 270分钟。

而智能门锁采用的是电子密码，其密钥数量

呈指数级增加。计算工作由内置芯片完成，针对

物理层面的技术无法打开智能锁。“智能门锁本身

还带有电路设计和识别身份用的识别感应模块

等，这些结构对匹配的正确率有着严格的要求。”

王继鑫说。

提升技术含量成防护关键

真正的“黑客”有可能是智能门锁密码的破解

者。本质上，每套含有芯片的智能门锁都可被视

为一个智能手机或电脑。

几个可能的破解方法，均与电子信息技术有

关。王继鑫表示，如果指纹模组与主板通信没有

加密，黑客就有可能模拟指纹验证通过的信号，从

而实现开锁；若能接触到指纹模组的通信排线，黑

客还有可能截取用户指纹信息进行开锁。

“仿冒门禁卡，这种方法相对比较容易，成本

较低。”王维鑫说，使用带有 NFC 功能的手机下载

一个可读取卡片芯片信息的 APP，只要拿着手机

稍微靠近即能读取出人身上所有卡片的信息。目

前即使通过卡片加密技术也不能很好地防范这种

操作，因此建议关闭智能门锁的卡片开锁功能。

和网络安全一样，智能门锁没有绝对的安

全。目前的防范手段主要是针对已发现的漏洞，

但未来肯定会出现新的攻击方式。所以专家建

议，一方面要制定行业准入标准，要求智能锁厂商

提高产品机械安全性，电子设计稳定性和抗干扰

性；同时要持续加大相关技术研发力度，降低新型

攻击方式所造成的危害。

被小黑盒秒破被小黑盒秒破，，智能门锁怎会如此脆弱智能门锁怎会如此脆弱
长知识

本报记者 张佳星

战战““流流””斗士们斗士们，，这些谣言你可别信这些谣言你可别信

本报记者 付丽丽 咳嗽、发烧、流鼻涕……最近，得流感的人有点儿多。“从元旦开始，全家

进入流感季，一个接一个流鼻涕、发烧，这周光医院就跑了三趟。一打听，周

围像这样的还不在少数，建议以后全国各大医院也能推出‘假日大酬宾’‘全

家优惠套餐’这样的优惠活动。应该会很受欢迎。”有网友如是调侃。

流感病毒来势汹汹，除了跑医院，很多人也会尝试各种防治流感的偏

方，这些方法是否有效？关于预防流感又有哪些谣言？

在日常生活中，服用维生素 C 抗流感是

流传度甚高的偏方，很多人认为它可增强人体

免疫力。

“维生素 C 只是微量元素，补充它不能让机体形成

病毒‘防火墙’。因此，起不到预防流感的作用。”首都医科

大学附属北京朝阳医院感染和微生物医学科主任谷丽说。

“补充维生素 C对人体健康有诸多裨益，它具有良好的抗氧

化作用。人在患流感时，体内过氧化物及自由基会增加，维生素 C

充当了称职的‘清道夫’。适量的维生素 C 使血液中的白细胞数

量增加，吞噬流感病毒和细菌，缩短流感病程。所以若在缺

乏维生素 C 的情况下，适度补充可以预防流感，而当这一

前提改变即对于不缺乏维生素 C 的人来说，补充维生素 C

并不能预防流感。相反，如果人体长期服用大量维生素

C，还会增加肾脏的负担。”中国中医科学院主任医师樊新

荣在接受科技日报记者采访时表示。

谣言1
吃维C能增强抗病能力

板蓝根是大多数家庭小药箱的必备品。孩子上火了、

嗓子疼，家长常常选择给他们服用板蓝根。

作为中药，板蓝根是常用的清热解毒药，它性味苦寒，可清

热解毒、凉血利咽。我国古代药物著作《日华子诸家本草》中

对板蓝根的描述是：“治天行热毒。”说明古人很早就开始

用板蓝根来治疗流行性“热病”了。

樊新荣指出，板蓝根性味偏凉，对于大多热性疾

病有效，但对风寒流感、体虚流感和其他类型的

流感，则不宜使用。此外，若长期大量服用板

蓝根，容易损伤脾胃，出现胃痛、畏寒、口

淡、乏力、食欲不振等症状。

就此问题，也有专家认为，板蓝

根的功效主要是清热解毒、凉血，

用 于 治 疗 风 热 流 感 、咽 喉 肿

烂、流行性乙型脑炎、腮腺

炎等疾病。板蓝根并不

能预防流感，过量服

用还会引起消化

功能和造血功

能 的 不 良

反应。

谣言2
服板蓝根可起到预防效果

迎战流感，很多老人会选用醋熏房间这

种方式，认为这样可以杀菌。事实果真如此吗？

樊新荣表示，用醋熏房间来预防流感，这是个流传

已久的偏方。其大致想法是，食醋含醋酸，醋酸可杀菌，因

此用熏蒸食醋的方法能杀灭病菌，起到预防流感的效果。

“其实，这种做法有几点谬误。”樊新荣说，首先，引发大

规模流感的“元凶”大都是病毒，而不是细菌，熏醋是杀不死病毒

的；其次，食醋中含有的醋酸浓度很低，不能杀灭空气中的细菌；另

外，醋酸挥发出来使空气酸化后，会对人体呼吸道有一定刺激，可能引

发呼吸困难、恶心等症状。

对此，谷丽指出，熏醋不能使空气中的病毒灭活。一般来讲，流感病毒

不耐热，在 100摄氏度的环境中一分钟或在 56摄氏度的环境中 30分钟就失去了

“战斗力”，其对常用消毒剂和紫外线比较敏感，这些方法都可以使流感病毒灭活。

谣言3
用醋蒸熏可杀灭病菌

“多喝水是一种健康的生活方式，但对流感

预防来说，也起不到直接作用。”谷丽说。

上海交通大学附属胸科医院呼吸科副主任医师李锋

此前表示，通常上呼吸道（鼻、咽）黏膜上皮细胞是最初的感

染部位。流感病毒进入呼吸道上皮细胞内并繁殖，产生炎症反

应，与喉咙干燥无关。不能否定“多喝水”对身体的益处，但没有确

切的医学依据证明通过多喝水、保持喉咙湿润能预防流感。

在樊新荣看来，不论是健康或患病状态，多喝水是调节改善身体

状态的不变法则。水是重要的营养素，人体的体温调节、血液循环、新陈

代谢都离不开水这一溶剂。对预防流感来说，适当间断性地多喝水，可加快

新陈代谢，在一定程度上可缓解咽喉不适等症状，保持咽喉黏膜湿润。不论是

患上普通感冒还是流感，多喝水都是适用的。但网传“保持喉咙湿润可预防流感”

的说法并无科学依据，二者没有直接联系。

谣言4
保持喉咙湿润能预防流感

樊新荣表示，流感是由流感病毒引起的急性呼吸道感

染，是一种传染性强、传播速度快的疾病。流感病毒具

有变异性，即每次发生的流感特性都不尽相同，所以

每年的流感疫苗也都有所不同。因而，预防流感最

紧要的是及时接种流感疫苗。而曾经感染过流

感的人，也可能再次感染新病毒。因此，最

好不要抱有侥幸心理，每年定时接种流感

疫苗才是上策。

“得了流感之后，机体产生的

抗体效价会逐渐下降，到第二

年 流 感 季 暴 发 时 ，就 再 难

起到保护作用。因此，

为预防流感，高危人

群 每 年 在 流 感 季

前都需接种疫

苗 。”谷 丽

说。

谣言5
得过流感就对其免疫了

“流感不等于普通感冒，它比普通感冒更

为严重，发烧温度更高、病程更长，且流感的并发

症多，严重时可危及生命。”樊新荣强调，很多人或

多或少有患感冒后不治而愈的经历，于是想当然地对

于流感不予重视，认为流感也能如此。其原因除了将感

冒与流感的概念相互混淆外，更有着对流感这种疾病的错

误认知。

流感特指由甲、乙、丙三型流感病毒引起的急性呼吸道传染

病，其通过毛细血管出血可引起出血性中风和梗塞，且流感病

毒本身携带的毒素对肝脏与肾脏也有致命影响，症状严重

者还会并发肺炎、支气管炎、哮喘、心肌炎、心包炎等危急

重症。

因此，流感不治而愈的几率可想而知。故流感和感

冒任何时候都不能被相提并论，患了流感绝对不能“扛”。

谣言6
流感可不治自愈

醋

（（本版图片来源于网络本版图片来源于网络））

据国家互联网应急中心天津分中心透露，国家互联网应急中心

近日发现 16个扣费类的恶意程序变种，这些恶意程序在用户未知情

的情况下，私自给指定 SP号码发送订购短信，消耗用户手机话费。

这 16个恶意程序变种名称包括《禁播视频》《魅影视频》《无码神

播》《风情影音》《草溜影吧》《嗨影播播》《午夜直播》《含情播吧》《岛国

影视》《avi视频》等。

国家互联网应急中心天津分中心安全专家介绍，这些恶意程序

主要采用明扣或暗扣的方式进行操作，明扣是采用隐藏、模糊的手

段，诱骗用户进行支付，暗扣是没有任何提示的情况下进行支付；明

扣主要采用支付宝或微信支付，暗扣主要采用发送 SP扣费短信或访

问 WAP业务链接，订购某包月业务。

安全专家提醒广大手机用户，不要下载这些恶意程序；下载软件

时务必提高警惕，需避开手机资源下载网站或小型电子市场这些潜

藏恶意软件的渠道，最好通过官网或正规应用商店下载；对于无缘无

故出现的链接或文件，尤其是陌生用户通过短信、微信等工具发送的

链接或文件，不要点击或接收；手机上的重要信息如通讯录，需要定

期备份，并且要限制各类 APP 的访问权限。同时，在使用手机观看

视频或浏览信息时，不要点击如一夜暴富、轻松赚钱等广告链接。

私自发送订购短信，消耗用户话费

当心这16个恶意程序变种

2019 年春运即将到来，不少旅客正在通过电话或网络抢购车

票，而一些不法分子也趁机谋划种种购票骗局，骗取旅客钱财。深圳

市反电信网络诈骗中心总结近期出现的案例提醒广大旅客，购票要

谨防以下六种骗局。

一是假网站喊你来买“特价票”。不法分子制作虚假购票网站，

声称售价打折或百分之百有票，待购票者上当后再以信息不全等理

由要求购票者补全银行卡账号、密码等重要个人信息，然后骗取钱

财。

二是“黄牛”加价帮你代买。不法分子伪装成“黄牛”，声称自己

有票，只需在原价基础上多加一二百元即可代买。但其实，这些“黄

牛”利用现有的火车票，用修图软件修改票面上的信息“以假乱真”。

三是“快递员”上门送票。以购票成功、“快递员”上门送票为手

段，假意约见购票者在某地见面给票，同时又要求购票者的亲友在银

行门口等待，接到电话再汇款。随后，通过“来电任意显软件”冒充购

票者的手机号给其亲友打电话让其汇款，利用购票者尚未与亲友进

行联系的时间差骗取汇款。

四是银行卡密码诈骗。冒充“客服”以种种理由要求购票者向指

定账户付款，或利用购票者对网上支付不熟悉的特点，骗其输入银行

卡账号、密码，窃取这些信息后盗取卡内的存款，从而达到诈骗的目

的。

五是车票保证金诈骗。冒充“客服”要求先付一定数额的订金或

保证金后才能出票，然后利用购票者急于拿到票的迫切心理，以种种

理由诱使追加订金或保证金。

六是车票汇款诈骗。冒充“客服”以种种理由拒绝使用正规网站

提供的第三方安全支付，或假冒火车站内部工作人员等骗其直接汇

款到个人账户。

（以上据新华社）

伪装成“黄牛”、冒充客服……

春运购票谨防这6种骗局


