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自 苹 果 推 出 iPhone 手 机
起，智能手机领域不论是厂商还
是用户都认同一个“真理”，那就
是 iOS 系统因生态链完全封闭
的特点，相较于安卓等智能操作
系统的终端手机产品，其在安全
性方面拥有无与伦比的优势。

iPhone确实也不负众望，近
些年来移动互联网安全形势日趋
严峻，但安卓等其他智能操作系
统上频发的安全问题似乎跟苹果
产品无缘，特别是不断迭代的
iPhone产品在增加了指纹和脸纹
解锁方式之后，种种利好也让iOS
更安全的理念进一步“神化”。

然而，相较于被“神化”了的
iOS系统，在“道高一尺，魔高一
丈”的互联网上没有绝对的安全
才是真正的铁律。随着近日大
量 iPhone 用户 ID 被盗刷，iOS
安全“神话”也逐渐幻灭。

10 月 10 日凌晨，辽宁一位

苹果手机用户的 ID 被盗刷，莫
名损失了6083元。而这并不是
个案，最近一段时间，类似情况
频繁发生在全国各地的苹果手
机用户身上。

据受损用户透露，目前大量
的受害者建了QQ群，几个群人
数已超几千人，普遍是从十 10
月初起开始被盗刷的受害者。
在QQ群里，有受损用户表示自
己被盗刷的 1500 块钱，苹果方
面已经将钱退回了原有账号。
而更多的苹果手机用户在群里
表示，苹果客服说系统审核通过
不了，选择继续打苹果电话、消
协电话进行维权。

如此大规模的安全问题爆
发，在苹果产品史上似乎并不多
见。

目前，苹果手机提供的付款
方式包括支付宝、微信支付、银
行卡、快捷支付等。而支付宝的

免密支付是指，在特定场景下，
在预设额度内，使用支付宝付款
每笔付款无需输入密码，即可完
成交易。

猎豹移动安全专家表示，被
盗刷的原因有两个条件：一是苹
果ID没有开通双重验证，致使账
号被盗；二是受害用户签约过免
密自动扣款协议，不管签约的是
支付宝、银行卡，还是微信支付。

而在安全专家看来，除非破
案，否则消费者很难得到赔偿。
免密支付虽然方便，但一次授权
同意后，就持续生效，还是有风
险的。建议用户应该立刻开通
App ID 的双重验证保护，防止
账号再次被盗；立刻关闭 App
Store 使用免密支付，不管这个
免密支付关联的是银行卡、微
信，还是支付宝。“可能有大规模
撞库、洗号攻击出现。而签约免
密自动扣款协议是跟App ID绑

定的，就算换了设备登录，绑定
关系依然有效，因此资金可能被
盗刷。尤其是游戏充值渠道，历
来都是黑产最爱的洗钱渠道。”

对此，支付宝方面公开声
明：目前已经多次联系苹果公司
并推动其尽快定位被盗原因，提
升安全防范水平，并彻底解决用
户权益损失的问题，苹果公司回
复已经在积极解决。

此外，支付宝方面建议用
户，在确保方便的前提下调低苹
果支付的免密支付额度，以最大
限度保护支付宝账户的资金安
全。如用户发现苹果支付账户
出现问题，支付宝建议用户联系
苹果公司官方客服。

目前来看，支付平台的免密
支付似乎是造成此次苹果用户
ID 被盗刷的主因，但苹果就没
有责任吗？目前Apple ID捆绑
一个免密支付的模式，其从设计

起就有问题，用户短时间内突然
出现了多起异常交易，或是异常
的设备登录，有没有可能被盗刷
或是被盗用了？作为公认最安
全的移动操作系统，苹果应该有
预警机制，应该及时通知用户。

需要注意的是，大量苹果用
户ID被盗刷并非近期科技巨头
用户数据泄露的孤例，其他科技
巨头也频频被曝用户数据被
盗。近日，Facebook数据再次遭
到黑客入侵，有 5000 万账户信
息遭到泄露；谷歌今年春季内部
调查发现 Google+可能导致几
十万用户私人数据的软件漏洞
便对公众隐瞒......

在移动互联网领域，所谓的
安全都是相对，用户不应过于迷
信某些产品的安全能力，对于自
己的个人信息安全还是应做到

“警钟常鸣”。
（大学生科技报综合报道）
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近来，用户Apple ID被盗刷闹得有点沸沸扬扬，甚
至让不少用iPhone用户有点“胆寒”。

其实，原本就没有绝对安全的移动终端产品，Apple
ID被盗刷主因还是式于支付宝免密支付，这本是一个方
便长期续订App内购的付款方式，但也埋下了的隐患，尤
其是当Apple ID出现安全问题的时候。

如果防止Apple ID被盗？做好以下几点或许对你
有帮助。

开启两步验证
想要避免自己中招，最重要的是增强Apple ID账号

的安全性。其实苹果官方很早就给出了密码之外的另
一道安全保险：两步验证。

两步验证顾名思义就是你在新设备上登录你的Ap-
ple ID时，不仅要输入正确的账号密码，你的所有受信设
备还会收到一条登录提醒。点击允许登录之后，新设备
会要求输入受信设备上显示的验证码。

两步验证的适用范围包括：登录帐户页面以管理
Apple ID、登录 iCloud 或使用新设备在 iTunes、Apple
Books或App Store中购买项目时，都需要输入密码和4
位验证码来验证你的身份。

被这样一套双保险“上锁”之后，即便是你的Apple
ID密码被盗，黑客想登录账户来盗刷你绑定的支付宝，
也通不过两步验证。

更有效的双重认证
两步验证中最关键的是受信设备接收的四位验证

码，如果你觉得四位数的验证码不够安全，苹果还提供
了一种安全性更高的安全保护：双重认证。

比起两步验证，双重认证的验证码位数达到了六
位，而且受信设备上还会弹出登录设备的位置信息。通
过登录设备的位置，你也能预先判断是不是盗号的人在
登录。

用户可通过设置—用户名—密码与安全性—开启
双重认证。

App专用密码
开启两步验证除了能增强安全性，还带来了一项附

加功能：App专用密码。
作为苹果全家桶的中枢，很多设备间数据同步都需

要同一个iCloud账户来实现。通过iCloud，有很多App
需要访问iCloud里的数据。

App专用密码可以让你在这种情况下不暴露真实的Apple ID
密码，毕竟Apple ID密码只有一个，一旦泄露了会影响整个账户体
系。而通过系统自动生产的专用密码，你甚至在登录iMessage的时
候也不需要输入真实的Apple ID密码。

定期备份iPhone
定期把iPhone里的数据完整备份到电脑上也是很有必要的。

这一功能本该被体验更方便的iCloud备份所取代，但一想到iCloud
要备份我手机里100G的数据，其中微信占去了10G，我就放弃了。
不仅备份速度慢，如果Apple ID被盗，微信聊天记录也可能面临被
盗取的风险，所以我还是老老实实选择了iTunes备份。

除了开启苹果官方提供的这几项安全措施外，支付宝也给
iPhone用户支招：调低支付宝免密支付的安全月限额。这样即使
Apple ID被盗刷也会有个交易上限。 （魏明）

健康，是所有铲屎官的基本诉求。宠物们
的干粮中仅有10%的水分，如不额外增加饮水
量、不能保证饮水洁净安全，长期累积容易引
发各种宠物疾病。而宠物们天生爱喝活水，奔
流涌动的水更能吸引宠物。近日，小米有品众
筹上线了“猫猫狗狗”宠物饮水机，造型简约美
观，拥有食品级储水材质和隐藏式电路专利设
计。不仅可以解决宠物不爱喝水的难题，能还
给养宠用户带来满满安全感。让人惊喜的是，
众筹期间的价格只要 99 元，兼具高品质与好
价格。

作为小米旗下的精品生活电商平台，这款
宠物饮水机在满足了小米有品选品的“高颜
值、高科技、高性价比”的属性之外，实际使用
也很简单，短按至两灯同时亮起后即可开启机
器。水量不足时，红灯长亮提醒；橙灯常亮则
表示滤芯已到期需及时更换。没水的时候会
开启智能断电保护，避免干烧和空转。

近日，小米生态链又发布了一款新品——米
家自动洗手机套装。这是一款将近场光感技术
和微型泡沫泵相结合的产品，可以做到伸手就能
出泡泡，让洗手变得更高效卫生，避免直接接触
洗手产品的交叉感染。最重要的一点是它的高
颜值，经典极简设计，可以和洗手台上更好的融
合在一起。米家自动洗手机套装众筹价仅69元
(正式售卖价格79元)，预计又将成为小米旗下的
爆款产品。

米家自动洗手机套装延续了米家系产品经
典的极简设计风格，伸手后0.25秒即可迅速出泡，
从此告别按压洗手液。专利微型泡沫泵加上双
极分离泡沫筛网，气液比稳定在12:1，每次伸手泡
沫都丰富绵密。产品可轻松融入卫生间、厨房等
各种环境。机器整体采用超声波焊接，正常溅水
不会影响使用。洗手液瓶身选用高档磨砂材质，
清透干净更能随时查看使用情况。

99 元 有 品 宠 物 饮 水 机

69 元 米 家 自 动 洗 手 机
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