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自动驾驶系统已经逐渐装配在现代
的汽车上，但是它们大多只能在特定的
条件下做辅助驾驶。即使汽车生产厂商
和消费者都望眼欲穿地期待着全自动驾
驶的汽车，想要真正实现这个目标，还
有很多不同的自动化阶段需要经历。

国际汽车工程师协会定义了关于自

动驾驶的五个阶段。前三个阶段的技
术，全部需要依靠人类来处理行驶过程
中的紧急情况，其中第三阶段的系统允
许驾驶员在特定场景中切换到自动驾驶
状态，比如在高速公路上堵车时。第四
个阶段的系统可处理所有与驾驶相关的
任务，但是使用场景严格限定在封闭停
车场或高速专用车道上。顶级的第五阶
段就是完全自动化的汽车了。

无论公众怎么看，人类驾驶员还是
非常善于避免严重车祸的发生。2011 年
美国交通安全统计数据显示，大概驾驶
330 万小时会发生一起致命碰撞；驾驶
64000 小时会发生一起致伤碰撞。这些
数字为自动驾驶系统设立了重要的安全

目标。想要自动驾驶的可靠性达到这个
标准，还有很长的路要走。

想想你的笔记本电脑多久死一次
机，如果这样的软件用于汽车驾驶，软
件延迟十分之一秒响应都有可能引发交
通事故。所以，自动驾驶涉及的软件，
必须使用截然不同的标准来设计开发。
要达到这些标准极其困难，需要在软件
工程和信号处理上都取得根本性的突破
才行。

自动驾驶的汽车，行驶时前后都有很
多车辆，还有可能出现突然闯入眼帘的障
碍物，面临突发问题，汽车的自动驾驶系
统都需要在几微秒之内做出决策。因此，
和飞机上使用的自动驾驶系统和代码相

比，这个系统复杂了几个数量级。
我想说，到 2075 年完全自动化的驾

驶系统都很难实现。
我们可以畅想，在未来十年间极有

可能出现自动泊车系统。它允许驾驶员
在车场入口处下车，让车自动进入装备
完善、不允许行人和非自动化汽车进入
的场地。在城市中的人行区、商业区、
大学校园和其他不允许高速车辆通过的
地方，低速的无人驾驶客车也很适用。
这些环境中，性能有限的传感器也能有
效探测行人和骑自行车的人。这些场景
一定能实现，甚至很快就能实现。

《北京日报》2017.7.12
文/史蒂文·施多福

真正的无人驾驶 2075年才会出现

“你的GPS被‘劫持’了！”
这并非科幻电影中的场景。现实中，

在我们越来越多打开手机的GPS定位来预
定外卖、打车或解锁共享单车时，由于
GPS发射的信号未经加密，“黑客”可以
利用SDR （软件定义的无线电） 设备伪
造卫星信号，发射到指定的区域内，进而
影响这一范围内的目标设备。这时，你的
手机可能会被“定位”在一个你从未去过
的地方，时间设置也可能“穿越”到过去
或未来。而这暴露出的不过是网络安全威
胁的“冰山一角”。

未来的物联网城市什么样？科学家
们是这样描绘的：一切都变得越来越智
能，路上行驶着自动驾驶的汽车，空中
有无人机送货，股票外汇交易、城市服
务与管理、紧急救援、食品安全保障都

需要通过装载GPS的设备来实现。如果
这些设备的GPS被“黑”，造成的影响和
损失可不是那么简单。

市场机构预计，到2020年，全球将
有500亿台物联网设备。届时随着5G通
信技术和物联网的大规模应用，万物互
联将成为现实，物理世界和虚拟世界被
打通，对虚拟世界的攻击可作用到物理
世界，基础设施也将会面临更加严峻的
安全威胁。

中国移动通信集团信息安全与运行
中心总经理张滨认为，物联网时代将有
两个“无处不在”：一是物联网的应用无
处不在，智能家居、智慧交通、智慧城
市将从各个方面影响人们的生活；二是
它所带来的风险也将无处不在。

目前，个人隐私、家庭安防等领域

都是物联网安全的“重灾区”。亚信安全
首席技术官张伟钦介绍，今年年初，奥
地利一家酒店的电子门禁系统就曾多次
遭到黑客的攻击，使得客人无法进入或
走出房间。酒店只得向黑客支付了价值
1500欧元的比特币，然而，黑客在获得
赎金以后，还在系统留下了“后门”，这
意味着他们随时都可以卷土重来。

随着人工智能的发展，网络安全厂商
正在积极探索机器学习在安全数据挖掘、
网络安全、威胁检测等方面的应用，通过
人工智能来强化网络安全防护。

亚信安全CEO张凡指出，应对有组
织的网络攻击，除了要打破各自为战的
局面，还需要转变防护观念，由被动防
御向主动保护发展，建立一体化的防御
体系。 《人民日报》2017.7.14 文/谷业凯

英国 《卫报》 网站刊登题为 《“传
送我吧，斯科蒂！”科学家把光子远传
至 300 英里外的太空》 的文章称，虽然

《星际迷航》 中的科技依然很遥远，但
科学家成功测试从地球到太空的远距离
量子纠缠，为实现黑客无法入侵的量子
互联网带来了希望。

文章称，就像科幻小说里描述的那
样，中国科学家们把一个物质从地球传
送到 300 英里 （约合 493 公里） 以外的卫
星上，这创造了量子隐形传态的新纪录。

量子隐形传态是一种神秘的现象。
处于纠缠态的两个量子，其中一个量子
状态发生改变，另一个的状态也会瞬时
发生相应改变，即实现远距离隐形传

态。科学家们说，这是向创建黑客无法
入侵的量子互联网迈出的重要一步。

由中国科学技术大学教授陆朝阳带
领的团队在论文中说：“空间尺度上的
隐形传态是可以实现的，这有望在未来
的分布式量子互联网中发挥关键作用。”

这项工作可能让人联想到斯科蒂在
《星际迷航》 里传送“企业”号星舰上
的人员，但短时间内科学家还不可能实
现瞬时把人类传送到一个遥远的地方。
隐形传态效应还仅限于量子级别的物
体，如基本粒子。

在这次实验中，科学家从位于西藏
阿里的地面站，向距离地球 300 英里的
中国“墨子号”卫星发射光子。这项研

究旨在证明量子纠缠这种神奇现象。
量子隐形传态可以用于建设新型通

讯网络，在这种网络内，信息将以纠缠
光子的量子态为编码，而不是 0 和 1。
其巨大的安全优势是，黑客如果不能干
扰光子并揭示它们的存在，就无法测定
光子的形态。

英 国 牛 津 大 学 实 验 物 理 学 教 授 伊
恩·沃姆斯利说，最新的研究成果向着
这一目标迈出了了不起的一步。他说：

“这证明了该领域已经不再局限于科学
家们坐在实验室里思考这些奇怪的现
象。量子现象的确是有用的，它可以带
来一些重要的新技术。”

参考消息网 2017.7.14

迪拜道路交通局宣布，空中出租车服务将在10月至12月间在某个时间进行
试飞，并由德国航空公司 Volocopter 提供飞机。最近 YouGov 的一项新的研究表
明，美国消费者可能不是很乐意使用空中无人驾驶的士服务。有一半的成年人
表示他们觉得无人驾驶的士不安全，只有5%的人认为该技术可靠。尽管如此，分
析师认为，无人驾驶空中的士将会在5年之内兴起。 威锋网 2017.7.11

英国《自然》杂志发表了一项生物
技术重要成果：科学家利用 CRISPR
（基因编辑技术） 手段，成功将图片和
视频短片编码进了细菌的 DNA 中，通
过测序 DNA 再重新提取出来后仍相当
准确。其证明了活细胞作为一种可靠媒
介，存储一定数量的数据完全有可能。

CRISPR 被称为“生物科学领域
的游戏规则改变者”。最近的一些研
究成果已经显示，CRISPR 技术具有
一种能力：可以使用两种蛋白质将遗
传密码插入目标细胞的 DNA 中，从而
将信息传输至活细胞。

为了证明这一点，美国哈佛医学
院研究人员塞斯·施普曼及其同事使
用 CRISPR 手段，将多张图片和一段
GIF （一种简单的动画），成功编码进
了大肠杆菌中。

此次所采用的图片和短片，都来自
埃德沃德·迈布里奇的 《人类和动物的
运动》。其中，这段 GIF 格式的视频是
名为 Annie G 的马奔跑的 5 帧影像，大
小为 36×26 像素。研究团队使用 DNA
的基本组成核苷酸生成代码，一个代码
关联一张图片的单个像素。至于GIF视
频，他们则将序列逐帧传至活细菌，并
按传输顺序将它们插入细菌基因组中。

被 插 入 大 肠 杆 菌 的 基 因 组 中 之
后，这些数据还可以再通过测序 DNA
重新提取出来，通过读取像素核苷酸
代码，可以将图片重构出来，准确度
达 90%左右。

《科技日报》2017.7.13 文/张梦然

有着“科技狂人”之称的马斯克提出
超级高铁的概念后，业界有不少人提出质
疑，毕竟这一概念提出了很久，并且目前
看不到商用的可能性，而且实验进展缓
慢。但是超级高铁公司 Hyperloop One7 月
14 日宣布，就在 5 月份，这家公司在北拉
斯维加斯的开发测试跑道上完成了首次全
系统测试。Hyperloop One 运用磁悬浮技
术，在实验跑道上时速达到 70 英里 （约
为 113 千米/小时），而且是在真空环境下
进行。

据了解，这次的全系统测试时间也很
短，测试车在真空管道中只跑了 5.3 秒。
Hyperloop One创始人兼执行总裁谢尔文·皮
实瓦尔认为虽然时间都很短，但是都是一个
新的交通方式出现的里程碑。

不过，此次仅有 70 英里/小时的速度
与原先设想至少 750 英里/小时的速度相比
还不到 1/10，而且还不及目前已经商用的
中国最新高铁“复兴号”的 1/3。不过，
皮什瓦尔称：“这是 100 年来首次出现新交
通模式。Hyperloop 不仅仅只是停留在纸
面，而是开始成为现实”。

目前，Hyperloop One 下一阶段的目标
已经提出，要将超级高铁时速将提升至
250 英里/小时(约合 402 千米/小时)，并且
首次安装乘客舱，测试距离也将更长。皮
什瓦尔相信他们测试的“超级高铁”将成
为在陆地上移动最快的交通工具。

环球网 2017.7.14 文/陈健

超级高铁首次测试超级高铁首次测试
速度仅为速度仅为110110公里公里//小时小时

万物互联时代到来 网络安全出现新动向

GPS被“劫持”了怎么办？

把物质从地球传送到太空 中国科学家创纪录

将数据存进活细胞

你乐意搭载无人驾驶的你乐意搭载无人驾驶的““飞的飞的””吗吗？？

有专家表达了担忧有专家表达了担忧：：网络安全领域的人工智能也可能变成一把网络安全领域的人工智能也可能变成一把““双刃剑双刃剑”，”，如果黑客使用了人工智能的如果黑客使用了人工智能的
恶意软件恶意软件，，就能更轻松地弄清楚它周边的环境就能更轻松地弄清楚它周边的环境，，并模仿系统中用户的行为并模仿系统中用户的行为，，从而造成更大的危害从而造成更大的危害。。


