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我们目前日常使用的互联网就好比是一条普通马路，堵

堵停停，时延抖动难以控制。而确定性网络则是利用新技术

构建的“信息高速铁路”，是一条近乎完全畅通的道路，时延

抖动是可控的，可按用户需要提供差异化服务，能有效解决

工业制造、清洁能源、元宇宙等领域的精准控制问题。

刘韵洁
中国工程院院士、网络通信与安全紫金山实验室主任
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8月 27日，2022年全国通信理论与技术学术会议在南京举行。据悉，大

会聚焦信息通信领域的关键技术创新发展和瓶颈突破问题，研判通信行业

未来发展趋势，搭建政产学研用资互动交流共享平台。

工信部数据显示，目前我国已建成全球规模最大的光纤和移动宽带网

络。截至今年 7月底，5G 基站开通数、移动电话用户数全球第一，固定宽带

网络规模全球最大。不过，在当前复杂的国际形势下，信息通信领域的发展

仍面临许多难题。

大会主席、中国科学院院士陆建华表示，目前，我国通信领域仍然有很

多基础理论需要研究者去探索，诸如 5G 功耗、边缘区域、信息覆盖、移动信

息安全等问题。

大会主席、中国通信学会秘书长张延川也表示，目前，我国还存在着基

础通信理论突破式创新不足，工业互联网、天空地一体化、算网融合、海洋通

信、网络安全等领域不能满足国民经济社会发展需要，“卡脖子”技术尚需加

快攻关的现实情况。

如何找到破解这些难题的“中国办法”？

大会主席、中国电子学会秘书长陈英建议，一要构建良好的产业发展生

态，进一步整合优势资源，集中龙头企业、高校和科研院所的科研力量，进行

资源优化配置和共享，扎实推动移动通信产业高质量发展；二要深挖潜在研

发实力，整合创新主体力量，提升信息通信关键领域技术研发能力；三要探

索新形势下的合作方式，在关键技术、网络建设、标准制定、研发应用、人才

培养等方面深化国际交流合作。

陆建华认为，科学家、工程师们应聚焦核心领域、不断开拓视野，敢于跳

出自己的学科和圈子，从更高的维度、更深的层次思考问题。

张延川指出，国家对战略科技支撑的需求比以往任何时期都更加迫切，

呼唤着多学科融合的现代工程和技术科学研究，带动基础科学和工程技术

发展。他希望高校和科研院所的理论创新能同产业界广泛对接，共同为推

动行业发展作出贡献。

为破解通信领域难题

找到“中国办法”

新华社讯 （记者张辛欣）工信部网络安全管理局一级巡视员周少清近

日表示，工信部将加强数据安全工作的系统布局谋划，抓好数据安全监管体

系建设，制定出台工信领域数据安全管理制度，健全完善数据分类分级、重

要数据保护、风险评估、应急管理等重点管理机制，发展好数据安全产业，为

国家数据安全保障提供有力支撑。

周少清是在工信部举行的“打通经济社会信息大动脉”主题新闻发布会

上作出上述表述的。

他说，十年来，我国加大力度推进网络安全和数据安全体系建设，电信

网络和数据安全保障能力显著提升，新型网络基础设施安全体系初步形成。

加强个人信息保护，切实维护用户权益。会上发布的数据显示，我国加

快构建全国一体化反诈技防体系，2021 年以来累计处置涉案域名网址 214

万个，拦截涉诈电话 25.4 亿次、涉诈短信 30.5 亿条，建成启用 12381 涉诈预

警劝阻短信系统。

周少清介绍，在电信和互联网领域，工信部组织开展基础电信企业数据

分类分级贯标达标。在工业领域，组织 15 个省份 300 余家工业企业开展数

据安全管理试点。下一步，工信部将在数据安全领域，重点抓好数据安全监

管体系建设，发展好数据安全产业，强化关键核心技术攻关和应用示范，为

国家数据安全保障提供有力支撑。

工信部：

将加强数据安全系统布局谋划

新华社讯 （记者王立彬）在政策扶持下，我国导航电子地图、互联网地

图产业迅速发展，促进了社会经济建设、方便了人民群众生活。

今年 8 月 29 日是第 19 个全国测绘法宣传日，中国地理信息产业协会

发布的最新数据显示，我国以百度地图、高德地图、腾讯位置、华为地图

等为主的企业位置服务开放平台，互联网地图日均位置服务请求次数最

高达 1300 亿次，日覆盖用户数超过 10 亿人次，全球兴趣点（POI）总数最

高达 2.6 亿、覆盖超过 200 个国家和地区，开发者超过 230 万，服务超过 60

多万移动应用，地图展示与搜索支持 70 多种语言，全球路网覆盖超过

7000 万公里。

据悉，目前自然资源部已形成遥感影像数据保障常态化机制。2021

年，2 米分辨率遥感影像制作完成 4 版（每季度 1 版），覆盖我国全部陆域范

围；1 米分辨率遥感影像制作完成 1 版，覆盖黑河—腾冲线以东及西部部分

城市。今年 4月，自然资源部正式发布资源三号 03星、高分七号卫星激光测

高标准产品。卫星激光测高产品可用作高程控制点，同时在极地冰川监测、

湖泊水位测量、森林树高测量及碳汇估算、滩涂浅水地形测量等方面也具有

广阔的应用前景。

截止到 2022 年 7 月底，国家地理信息公共服务平台“天地图”的日均地

图访问量超过 8.14 亿次，累计注册开发用户超过 80.79 万个，支撑应用超过

73.18 万个。应用范围涵盖自然资源、生态环境、公共安全、科研教育、交通

运输、水利、农业、民政、气象、统计、地震、住建等领域，有力推进了政府地理

信息资源共享，提升了地理信息应用效能。

我国互联网地图

日覆盖用户数逾10亿人次

自 1994 年我国全功能接入国际互联网以

来，互联网在促进我国产业结构优化升级、推动

我国数字经济蓬勃发展、满足人民日益增长的

美好生活需要等方面发挥了重要作用。

8 月 31 日 ，中 国 互 联 网 络 信 息 中 心

（CNNIC）在京发布第 50 次《中国互联网络发

展状况统计报告》。报告显示，截至 2022 年 6

月，我国网民规模为 10.51 亿，互联网普及率达

74.4%；互联网基础建设全面覆盖，实现“县县

通 5G、村村通宽带”。

数据的背后折射出哪些新趋势，“数字”如

何点亮你我的美好生活？

数字社会稳步构建

报告显示，我国网民规模持续稳定增长。

截至 2022年 6月，我国网民规模为 10.51亿，互联

网普及率达 74.4%。较 2021 年 12 月新增网民

1919万，互联网普及率提升 1.4个百分点。

“今年上半年，我国互联网发展稳中有进。

互联网基础建设持续推进，助力网民规模稳步

提升。”中国互联网络信息中心副主任张晓说，

截至 2022年 6月，我国 5G网络规模持续扩大，累

计建成开通 5G基站 185.4万个。

“为更好地满足老年和特殊人群需求，工业

和信息化部已组织完成对 452 家网站和 APP 的

适老化、无障碍化改造和评测，让智能生活有温

度、无障碍。”张晓说。

基础建设持续推进的同时，我国网络安全

形势持续好转，遭遇安全问题用户比例进一步

下降。

张晓说，本次报告显示，截至 2022 年 6 月，

63.2%的网民表示过去半年在上网过程中未遭遇

过网络安全问题，较 2021年 12月提升 1.3个百分

点；遭遇个人信息泄露的网民比例为 21.8%，较

2021年 12月下降了 0.3个百分点。

数字鸿沟加速弥合

报告指出，截至 2022 年 6 月，农村地区互

联网基础设施建设全面强化，我国现有行政村

已实现“村村通宽带”，推动农村地区互联网普

及 率 较 2021 年 12 月 提 升 1.2 个 百 分 点 ，达

58.8%。

国家信息化专家咨询委员会委员高新民认

为，我国农村互联网基础设施建设全面覆盖，数

字技术在农村生产领域广泛应用，农村电商快

速发展，为提升农村网民规模、弥合数字鸿沟、

加快乡村振兴提供了有利条件。

“在 2021年我国现有行政村实现‘村村通宽

带’的基础上，2022 年上半年我国又实现了‘县

县通 5G’。”高新民说，农村互联网基础设施建设

的全面覆盖，有力推动了农村地区互联网普及

率的稳步提升。今年上半年，我国农村网民规

模达 2.93 亿，农村地区互联网普及率为 58.8%，

较 2021年 12月提升 1.2个百分点。

同时，数字技术在农业生产领域广泛应用，

物联网、大数据、人工智能、云计算等新一代信

息技术与种植业、畜牧业、渔业等加深融合。

“2022 年上半年，农村网络零售和农产品网

络零售分别增长 2.5%和 11.2%。”高新民认为，农

村电商有效助力乡村振兴，成为巩固拓展脱贫

攻坚成果的重要手段。

数字经济构筑发展新引擎

报告显示，我国数字基础设施建设持续夯

实，数字经济已成为稳增长、促转型、保民生的

重要支柱。

北京大学经济学院副院长张辉表示，数字

经济作为新型经济形态，以数字技术为核心，通

过数字技术深度赋能实体经济，驱动国内循环

大市场释放内需潜力，协调推进国内高质量发

展和高水平对外开放。

报告还指出，工业互联网创新发展已成为

加快我国制造业数字化转型和支撑经济高质量

发展的重要力量。

对此，中国工业互联网研究院院长鲁春丛

认为，我国充分发挥有效市场和有为政府相结

合的作用，推动工业互联网发展迈出坚实步伐。

“工业互联网应用已覆盖 45个重点行业，催

生出六大典型应用模式。‘5G+工业互联网’在建

项目超 3100 个，在 10 大重点行业形成 20 大典型

场景。”鲁春丛说，工业互联网行业赋能、赋值、赋

智作用日益凸显，展现出广阔前景和澎湃动力。

《中国互联网络发展状况统计报告》出炉

看“数字”如何点亮你我的美好生活

不久前，在南京召开的第六届未来网络发展

大会中，中国工程院院士、网络通信与安全紫金

山实验室主任刘韵洁团队研发的“全球首个广域

确定性网络系统”正式发布。何为确定性网络，

它将为我们的生活和城市发展带来什么？

在刘韵洁看来，确定性网络技术可为数据传

输提供质量可确定的带宽、时延、抖动等服务，可

为元宇宙、工业互联网、电力、车联网、远程医疗

等领域提供准时、准确的信息传输服务。

近年来，随着高清实时视频流与工业机器控

制等网络应用的增多，传统网络“尽力而为”的数

据传输方式越来越难以支撑未来互联网应用对

差异化、确定性、低时延网络的需求。例如，工业

互联网中的数据上传和控制指令下发、远程机器

人手术、无人驾驶、虚拟现实游戏等，需要将端到

端的时延控制在 1—10毫秒，将时延抖动控制在

微秒级，传统网络难以满足以上要求，无法实现

确定性的时延、抖动控制等。

同时，虽然一些传统的工业网络协议也能实

现一定程度的确定性网络传输，但仍存在协议互

通性差、应用场景范围有限等问题。

“互联网从消费领域进入实体经济将面临巨

大变革，也存在两个挑战，一个是网络需要确定

可控，另一个是网络要能提供差异性的服务。在

增强现实、虚拟现实、3D 通话、全息影像、交互式

游戏、远程工控、自动驾驶、车路协同等领域更是

如此。”刘韵洁介绍，确定性已经成为网络发展的

关键技术，确定性网络将也成为未来经济和社会

发展的重要基础。

确定性网络是一种新型网络技术，其具有

“大带宽、低延时、低抖动、高可靠”等优点，可以

有效解决传统网络数据传输中的拥堵、延迟、抖

动等痛点问题。

刘韵洁打了个比方：我们目前日常使用的互

联网就好比是一条普通马路，堵堵停停，时延抖

动难以控制。而确定性网络则是利用新技术构

建的“信息高速铁路”，是一条近乎完全畅通的道

路，时延抖动是可控的，可按用户需要提供差异

化服务，能有效解决工业制造、清洁能源、元宇宙

等领域的精准控制问题。

近年来，国内外企业、标准组织、产业联盟

等都在积极研究确定性网络技术。刘韵洁介

绍，国际上，国际互联网工 程 任 务 组（IETF）、

国际电工委员会（IEC）正在积极推动确定性

网 络 技 术 标 准 的 落 地 。 在 国 内 ，工业互联网

产业联盟也启动了时间敏感网络（TSN）产业

链名录活动，华为技术有限公司联合 30 多家单

位成立 5G 确定性网络产业联盟，中国信息通

信研究院联合国内多家互联网单位共同组建

网络 5.0 产业和技术创新联盟，开展确定性网

络技术研究。

确定性网络打造信息“高速铁路”

作为一种新型网络基础设施，此次发布的全

球首个广域确定性网络系统，提出基于时隙的传

输机理、并发业务流整形机制和高效业务流调度

算法，研制确定性大网操作系统，实现全网时隙

统一调度，并基于未来网络试验设施（CENI）首

次实现华为技术有限公司、新华三技术有限公司

确定性设备异构组网，正式开通了覆盖北京、南

京 、上 海 等 35 个 城 市 的 广 域 确 定 性 网 络 ，在

100%网络负载、途经 13个省市 1.3万公里距离、1

万条确定性业务的情况下，可以实现零丢包、时

延抖动小于 20微秒。

“这个信息网络的‘高速铁路’开通后，可以

给所有入网城市进行数据的统一调度。”网络通

信与安全紫金山实验室新型承载网络技术课题

负责人汪硕解释道，以往一个城市内各个主体之

间的网络应用和数据传递就像各自开私家车一

样，自己规划线路和时间，容易造成数据拥堵和

丢包。而此次发布的广域确定性网络相当于建

立了一个“高速铁路”，根据不同时间段各个城市

内不同主体的不同需求，对数据传输的流量、所

需带宽等统一调度，再由各个城市向各个主体分

发数据资源，减少数据拥堵。

“在确定性网络的数据传输过程中，要根

据不同时隙，即不同时段的业务流量，匹配不

同的带宽，设计时隙调度算法，规划相应的流

量在固定时间抵达目的地，相当于设计了一套

‘高铁买票系统’。”汪硕说，以往的路由器不需

要考虑时隙，所以需要为确定性网络重新设计

路由器的架构，使其能够成为调度成千上万条

数据传输的“高铁线路”，而且还要达到微秒级

统一调度入网城市的数据传输

刘韵洁表示，在构建数字能源新模式、智慧

交通、算力网络、元宇宙、矿山安全生产、远程医

疗等领域，确定性网络均大有可为。

“确定性网络的一个重要应用，就是建立算

力网络。”刘韵洁说，算力将成为数字经济的核心

生产力。中国已经成为全球数据资源大国，但目

前的算力中心“各自为战”，形成了一个个数据孤

岛，较低利用率导致成本较高。

“这就需要让算力跟网络融合，打通算力资

源孤岛，让确定性网络像一个计算机总线一样，

把所有算力都连在一起，构建一个全域的超级计

算机，赋能人类社会发展。”刘韵洁说。

近期，刘韵洁团队构建了从南京到贵阳跨越

2450 公里的 100G 确定性网络。由于传统网络

存在普遍的丢包与拥塞问题，在网络拥塞情况

下，算力峰值传输速率不足 10%，难以满足算力

数据中心跨广域的无损数据传输需求。而确定

性网络的新型确定性无损传输技术，可系统性解

决网络带宽、时延、丢包等问题，峰值传输速率可

提升至 88%，达到数据中心内部无损网络传输的

水平，有效确保网络服务质量。

在远程医疗领域，确定性网络也让手术操作

跨越时空。今年 2月，青岛大学附属医院副院长

牛海涛团队，用时 20多分钟，在济南操控一台机

器人，“隔空”给青岛大学附属医院（市南院区）动

物实验室的试验动物猪进行了远程机器人辅助

腹腔镜下肾脏切除术。整个过程网络时延不到

6 毫秒，医院团队进行远程手术所应用的，正是

确定性网络。

在工业互联网领域，确定性网络可以满足工

业应用对超大带宽、超低时延抖动等需求，解决

工业企业异地工厂互联、远程机械臂控制等的时

延抖动控制问题；在能源互联网方面，确定性网

络预期可实现电力信息精准同步，最高可为企业

降低能耗 10%—20%，助力实现碳达峰碳中和。

“目前电网的数据传输频率没有那么高，哪

里用电量多、哪里用电量少等信息无法实现快速

传递。我们在尝试攻关，尽可能用确定性网络提

高信息交换和同步的速度，以实现电力的实时调

度，实现‘削峰填谷’。”汪硕说。

在刘韵洁看来，在突破核心技术，建设相关

产业生态，实现核心标准、设备自主可控的前提

下，确定性网络将有可能成为改变我国互联网发

展下半场的技术体系。“谁能把握住互联网发展

下半场的历史机遇，谁就能掌握未来科技创新和

产业发展的主动权。”刘韵洁说。

或将改变我国互联网发展下半场

确定性网络确定性网络
超越超越““尽力而为尽力而为”，”，瞄准瞄准““确保可靠确保可靠””

的控制精度。

不过，要想满足不同主体之间的网络需求，

也并非错峰发送数据这么简单，它对确定性网络

提出了新的挑战。

在汪硕看来，想实现确定性网络的稳定可

靠，需要对网络时延、抖动、丢包率、带宽和数据

传输路径等有足够的确定性控制，这就需要设计

可定量的网络性能类指标，例如网络可承诺的带

宽转发能力、网络可保证的确定性时延上界、网

络可保证的确定性业务转发丢包率、时频同步特

性等。

“通过近几年的理论研究和实践探索，确定

性网络技术框架逐渐成熟。未来，希望我们能以

较低的部署成本、较高的传输通量、超高的可靠

性和超高的安全性打造一张稳定高效的网络。”

汪硕说。


