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科技日报北京8月31日电（实习记者张
佳欣）以瑞士苏黎世理工大学为首的一个国
际研究小组利用人工智能算法观察到月球上

的永久阴影区。该人工智能有望“照亮”永久

的阴影区，尤其是那些尽管旋转但自然阳光

仍无法到达的区域。这项近期刊载于《地球

物理研究快报》上的研究也包含在美国国家

航空航天局（NASA）“阿尔忒弥斯 1号”任务

计划中，有助于为其将来的登月计划确定着

陆点。

据澳大利亚《科学警报》杂志报道，认为

月球有“暗”面是一种常见的误解。因为月球

有自转，所以月球也是有昼夜的，只不过月球

只有一面面向地球，地球上的观测者看不到

其“暗”面。然而，也有部分区域永远不会接

收到任何光照：在高纬度地区和月球极地地

区，有些深坑和凹坑有“高墙”保护陨石坑底

部不受强烈太阳辐射的影响。

研究人员认为，月球上这些神秘的坑洞

中可能存在许多未被发现的东西，比如“水”。

在NASA月球勘测轨道飞行器（LRO）的

帮助下，研究人员设法分析了陨石坑内部。

输入一种名为HORUS的机器学习算法，可

以清理LRO数据中的噪音，并揭示潜伏在月

球阴影中的物体。该团队利用HORUS对阿

尔忒弥斯计划勘探区中 44个直径超过 40米

的永久阴影区域进行了成像。

研究人员表示，目前阿尔忒弥斯任务宇

航服在寒冷的陨石坑阴影区中使用时间仅为

2小时，新研究将帮助规划探索月球永久阴影

区的路线，让宇航员和机器人最大限度利用

时间。

研究人员还指出，月球南极地区之所以如

此引人入胜，是因为月球的轴向倾斜，太阳在

其地平线附近徘徊，撞击坑下沉的地面永远看

不到阳光，永远处于阴影中。因此，这些阴影

区域甚至比冥王星表面还冷，温度从-170℃

到-240℃摄氏度不等，接近绝对零度。

领导这项研究的苏黎世理工大学的瓦伦

丁·比克尔说：“没有证据表明，在阴影区表面
有纯净的冰，这意味着冰一定是与月球土壤

混合在一起的，或者存在于月球表面之下。”

到目前为止，该小组已经调查了6个以上

的潜在阿尔忒弥斯计划登月着陆点。这项研

究的结果可能会对未来的任务产生直接影响。

在宇航员于2023年春天登月之前，这项

机器人任务将收集和分析来自月球阴暗南极

的第一批土壤样本。

人工智能算法“照亮”月球永久阴影区
将助力阿尔忒弥斯计划确定登月点

勒索病毒、恶意软件、网络钓鱼攻击⋯⋯

科技头条每天都充斥着各种网络威胁的故

事，同时，还有越来越多的新花样，有些明目

张胆，有些则“锦衣夜行”，对全球方兴未艾的

数字经济带来重大影响。美国《福布斯》网站

在近日的报道中，列出了值得人们警惕的网

络威胁。

数据勒索

数据勒索指借助勒索软件使被攻破的

计算机的数据无法使用，随后攻击者提供一

种恢复数据的方法，并索取一笔赎金；或者

黑客先创建数据的副本，然后威胁要公开发

布，除非组织或个人支付赎金。

2021年，数据勒索成为全球网络攻击的

主角，给多国带来机密数据泄露、社会系统瘫

痪等重大危害，严重威胁国家安全。比如5月

7日美国最大成品油管道运营商Colonial 遭

受到勒索软件攻击，被迫关闭其美国东部沿

海各州供油的关键燃油网络。这极大影响了

美国东海岸燃油等能源供应，美国政府宣布

进入国家紧急状态。

勒索软件的威胁在过去十年中显著增

长，2022年将继续呈现上升趋势。原因很简

单，勒索软件业务太赚钱了，除非能从根本上

改变攻击者的成本收益结构。

应用程序欺诈

更难实时识别和预防的授权推送支付欺

诈与日俱增。

捷克安全杀毒软件公司爱维士的研究人

员发现，欺诈性应用程序是手机应用商店的

一个大问题。这类应用程序往往以免费试用

为借口，引诱客户，之后就会要求用户每年支

付数千美元的订阅费用，用户甚至在删除了

违规应用程序后还会被收取费用。

爱维士表示，在苹果和谷歌的应用商店

中，大约有200个这样的软件应用程序，预计

产生了超过 4亿美元的利益。此外，今年 1

月，英国安全软件公司Sophos研究发现，仅从

谷歌应用商店上看，这类应用已经在1亿多台

设备上安装了近6亿次。

目前，监管机构“站队”金融机构，将责任

推给消费者。科技公司需要迅速制定相关计

划，防止客户资金流失。

API攻击

应用程序编程接口（API）是应用程序间

通信的核心，是现代移动和Web应用程序的

关键组成部分，提供对第三方验证和数据源

的访问，如我们查看天气App时就需要通过

API提取数据。

作为一种轻量化技术，API在全球范围内

受到企业组织的高度青睐，应用接口呈现暴

发式增长。相比 2019年，2020年 API流量同

比增长2.8倍，但其安全风险已经成为企业面

临的首要问题，身份验证、授权和意外泄露或

数据泄露等挑战接踵而至。

高德纳公司曾预测，到2022年，API滥用

将成为导致企业Web应用程序数据泄露的最

常见攻击媒介。

中间人攻击

中间人攻击是一种“间接”的入侵攻击，

这种攻击模式是通过各种技术手段将受入侵

者控制的一台计算机虚拟放置在网络连接中

的两台通信计算机之间作为“中间人”。简而

言之，所谓的中间人攻击就是通过拦截正常

的网络通信数据，并进行数据篡改和嗅探，而

通信的双方却毫不知情。中间人攻击目前已

经成为对网银、网游、网上交易等最有威胁且

最具破坏性的一种攻击方法。技术公司应通

过加密安全和VPN协议保护其员工免受中

间人攻击。

缺少频谱网络备份

据外媒报道，当地时间 7月 8日上午，加

拿大三大电信运营商之一的罗杰斯电讯出现

大规模断网事故。此次重大网络故障持续近

一天时间，致使千万用户无法上网、打电话，

一些银行支付、甚至医院、911报警系统的网

络也受到波及。

无独有偶，就在加拿大此次事故发生一

周前，日本也发生过一次全国性的通信故障，

持续时间超过2天，成为重大事故。据日本广

播协会报道，日本电信运营商KDDI发布消

息称，该公司当地时间8月2日凌晨在日本全

国范围内发生大规模通信故障，时隔86小时

后，网络才全面恢复。

这些重大事故发生的主要原因是什么

呢？《福布斯》网站指出，没有备用系统来处理

这些重大问题，监管机构需要确保通信企业

拥有备份，否则应吊销其频谱许可证。

不安全的物联网设备

物联网设备面临的网络威胁正受到技术

领导者和网络安全公司的关注。

2020年 7月，美国普林斯顿大学研究小

组发布报告称，数千台联网但却可攻击的家

电（如空调、热水器）能够形成一个“僵尸网

络”，从而导致电网供电量严重不足，引发大

面积停电现象的发生。

研究报告还强调：“不安全的物联网设备

可能会带来毁灭性后果，它将远远超过个人

安全/隐私的损失。我们需要严格控制物联

网设备的安全性，包括监管框架。”

《福布斯》网站也指出，人们需要非常关

注API漏洞以及设备和移动应用程序之间共

享数据的协议。

勒索病毒、付费欺诈、中间人攻击⋯⋯

“花样翻新”的网络威胁值得警惕

科技日报北京 8月 31日电 （记者张梦
然）植物伸长和弯曲以确保获得阳光。美国
索尔克研究所科学家发现，当植物被树冠遮

蔽并同时暴露在温暖的温度下时，会有两种

植物因子促发加速生长。发表于《自然·通
讯》的这项发现将帮助科学家预测植物会如

何应对气候变化，并在全球气温上升损害产

量的情况下提高作物生产力。

研究人员表示，人们以一定的密度种植

农作物，但研究结果表明，随着气候变化，需

要降低种植密度以优化生长。了解植物如

何对光和温度作出反应的分子基础，使人们

能以特定方式微调作物密度，从而获得最佳

产量。

在发芽过程中，幼苗的茎迅速拉长，突破

覆盖的土壤，以尽快捕捉阳光。通常，茎暴露

在阳光下后会减慢生长速度。但是，如果植

物与周围的植物争夺阳光，或者响应温暖的

温度以增加炎热地面和植物叶子之间的距

离，茎可以再次迅速伸长。虽然树冠遮荫和

温暖的温度这两种环境条件都会促进茎的生

长，但它们也会降低产量。

在新研究中，研究人员比较了同时在树

冠遮荫和温暖温度下生长的植物，以模拟高

作物密度和气候变化。他们使用了模式植

物拟南芥，以及番茄和烟草的近亲，来了解

这 3种植物是否同样受到这种环境条件的

影响。

研究发现，在所有3个物种中，当植物同

时避开邻近植物产生的阴影并暴露在较温暖

的温度下时，它们会长得非常高。在分子水

平上，研究人员发现转录因子PIF7是一种帮

助基因“开启”和“关闭”的蛋白质，是推动快

速增长的主要因素。研究还发现，当作物检

测到邻近植物时，生长素会增加，从而促进生

长以应对同时变暖的温度。这种协同的

PIF7—生长素途径使植物能对其环境作出反

应并寻求最佳生长条件。

一个相关的转录因子PIF4在温暖的温度

下也刺激了茎的伸长。然而，当阴影和温度

升高结合起来时，这个因素就不再发挥重要

作用。而先前的研究已表明该因素在相关生

长情况中的重要性。

研究人员表示，全球气温正在上升，因此

人们需要能在这些新条件下茁壮成长的粮食

作物。确定在温暖温度下调节植物生长的关

键因素，将有助于开发出性能更好的作物来

养活后代。

光 和 温 度 影 响 植 物 生 长 奥 秘 揭 开
新发现有助开发抵御气变的更好作物

科技日报北京 8 月 31 日电 （实习记
者张佳欣）传统的洗碗机通常不能消灭盘
子、碗和餐具上残留的有害微生物，或需要

多次循环，消耗大量电力，而且洗碗的清洁

剂释放到水中还会污染环境。过热蒸汽洗

碗机可以提供一种更有效、更环保的解决

方案。在发表于最新一期《流体物理学》杂

志的一篇论文中，来自德国多特蒙德工业

大学和慕尼黑工业大学的研究人员模拟了

一台洗碗机，可在 25 秒内杀死盘子上 99%

的细菌。

过热蒸汽是通过加热从沸水中获得的饱

和蒸汽而产生的极高温度的蒸汽。在研究

中，该团队模拟了过热蒸汽洗碗机中高温蒸

汽射流的流动模式和形状。

研究人员表示，理想化的洗碗机模型看

起来就像一个盒子，有实心的侧壁，顶部开

口，底部有喷嘴。将一块涂有耐热细菌菌株

的平板放置在喷嘴的正上方。在模拟中，一

旦平板达到一定的阈值温度，微生物就被认

为是灭活的。

论文作者之一、多特蒙德工业大学的娜

塔莉·格尔曼介绍说，蒸汽以非常高的速度从
喷嘴出来，随着蒸汽在洗碗机中膨胀，在喷嘴

出口附近、盘子周边和洗碗机侧壁上会产生

冲击波和涡流。这些波浪和漩涡允许与过热

蒸汽长时间相互作用，释放潜热并提高温度，

促进细菌灭活。

研究人员表示，计算机模拟显示，清洗一

个盘子只需25秒。不过，在实际运用中将包

括不止一个盘子，因此需要一个同时清洗多

个盘子的系统以节约时间。但它仍然会比传

统洗碗机更快、更高效。

研究人员称，他们提出的过热蒸汽洗碗

机最初的成本更高，但从长远来看，它会节省

水、电和洗涤剂的成本，非常适合必须满足高

卫生标准的餐厅、酒店和医院。

虽然该团队在这项研究中专注于消灭细

菌，但这种蒸汽机也可用于灭活其他微生物，

清除食物残渣。

格尔曼说，这项研究将流体力学和

传热学与相变和细菌灭活相结合，为未

来的计算研究和进一步的技术工作奠定

了基础。

节水节电还省洗涤剂

高温蒸汽洗碗机可25秒内完成清洁任务

科技日报北京 8月 31日电 （记者张
梦然）意大利研究人员设计并制造了一种
由3D打印结构组成的人造气动肌肉，其可

根据需要伸展和收缩。据《科学·机器人》
杂志报告，这是一种在单一打印过程中制

造、由18种不同GRACE（能够收缩和拉长

的执行器）组成的气动手。

人造肌肉的创造是机器人领域追求的

目标之一，因为在自然界，肌肉组织具有复

杂的特征，从快速而有力的收缩，到形状上

微小而精确的变化都可灵活控制，还能进

行高度灵活的运动。单个肌肉纤维只能实

现收缩，尽管如此，但正是它们在复杂肌肉

结构中的特定排列才能实现弯曲、扭转和

对抗运动等关节变形。

研究小组此次从单个气动执行器开始

尝试进行突破。每个执行器都可通过其几

何形状简单地扩展、延伸和收缩，类似于带

有褶皱的主轴，包括一个可使用不同材料

和不同尺寸进行3D打印和制造的独立单

元。各种GRACE打印并组装成复杂的架

构，以提供所需的运动类型。

研究人员称，这些GRACE可制成不

同的尺寸，可改变它们在变形和强度方面

的性能，还能用各种材料和技术制造它们，

甚至内置到要制造的结构中。

研究人员利用商用3D打印机经一次

打印过程制造出了气动手，并展示了

GRACE的特性。打印气动手所用的材料

是一种软树脂，包含18个不同大小和形状

的GRACE，因此只需十分之几帕的压力，

就可弯曲手指、扭转手掌和旋转手腕。气

动手重约100克，大小与人手相当。

全新的设计使气动手可支撑超过其自

身1000倍的重量，具体取决于制造它们的

材料。事实上，产生的力和所需的压力可

通过使用不同刚度的材料、修改构成这些

执行器的膜的厚度来增加或减少，同时保

持相同的收缩和伸展性能。

该成果的核心就是GRACE。这种执

行器不但能收缩和伸展，还可在不同的尺

寸上、尺度上，用不同的材料和机械性能来

实现，进而完成前所未有广泛且逼真的运

动。通过有效结合GRACE，科学家未来

还可能3D打印出足够强大和灵活的“软体

执行器”，应用范围从生物多样性保护，到

老年人日常护理，让这一人造设备真正做

到与自然和社会环境相结合。

三维打印人造气动肌肉问世

可支撑超过自身千倍的重量

科技日报莫斯科 8月 30日电 （记者
董映璧）俄罗斯南乌拉尔国立大学科研
人员运用生物控制系统原理开发使机器

更容易“理解”人的技术。这些机器包括

先进的运动模拟器、医疗设备和工业控

制系统。相关研究结果发表在最近的

《传感器》杂志上。

目前，人在生物控制系统中被作为一

种不稳定元素，因为人类具有不同的反应

时间、不同的身体特征、会产生疲劳等。客

观评估人的状况对机器来说是一项不平凡

的任务。但与此同时，生物控制论发展的

成功正取决于机器学习“理解”和“考虑”人

当前生物参数的程度。

南乌拉尔国立大学科研人员基于心电

图数据方法，创建了一种把人体在与控制

论系统交互时的反应数字化的技术。

研究人员表示，建立生物控制系统的

主要问题是对外部刺激的反应时间、身体

或神经疲劳以及人的其他特征的可变性。

心电图信号是关于一个人当前状态的最容

易获得和最准确的信息。研究人员使用了

高灵敏传感器，它甚至可通过组织读取心

电信号。得益于此，未来可直接把这种传

感器装入衣服中。这种设计有助于在没有

医生参与的情况下完全控制心电图。

研究人员称，这种心电图记录方法比

当今心脏病学中使用的经典方法具有优

势，因为它以更简单的程序提供了相同的

详细信息，而且不限制人的活动。例如血

糖水平的变化在心脏病学中是被忽视的，

这是心电图等值线的变化，传统上被认为

是“正确”诊断的障碍。而对于胰岛素的变

化，用这种方法记录的血糖水平变化所需

的时间为 30—50 秒，而当前常用方法是

20—30分钟。

控制论原理让机器更容易“理解”人

科技日报北京 8月 31日电 （记者张
梦然）据英国《自然·通讯》杂志近日发表的
一项概念验证前导研究，一种混合闭环胰

岛素递送系统可减少高血糖和葡萄糖变异

的发生，或可改善患有Ⅰ型糖尿病青少年

的脑发育和认知功能。这些发现基于从

42名青少年得到的结果，还需要进一步研

究，以探索这一系统在帮助照护患有此类

疾病儿童方面的作用。

管理患有Ⅰ型糖尿病儿童的血糖水平

很难，临床护理的金标准是维持接近正常

的血糖水平，但在实践中很难实现。Ⅰ型

糖尿病与儿童脑结构和功能改变有关，但

人们尚不太了解这种影响的程度。

在一项概念验证前导研究中，美国斯坦

福大学研究团队在6个月时间里，在42名8

岁之前被诊断患有Ⅰ型糖尿病的青少年（年

龄在14—17岁之间）中，比较了使用一种混

合闭环胰岛素递送系统和一种标准糖尿病

护理（一种开环的泵或每日多剂胰岛素）的

效果。这些青少年在研究阶段之前和之后

都经过认知评估和多模态脑成像。团队发

现，与使用其他受评估疗法相比，使用混合

闭环系统的青少年出现高血糖和血糖变异

的情况减少。研究还表明，这伴随着大脑结

构和功能的一些测量指标的变化，以及标准

化智商分数的提高。基于这些结果，团队认

为，使用混合闭环系统的青少年，其大脑的

发育轨迹更有神经典型性。

研究团队认为，他们的发现表明儿童

终身严格控制血糖的重要性，以及混合闭

环系统或对此有所助益。然而他们也指

出，还需对此系统以及青少年的脑发育进

行更多研究。

新递送系统改善Ⅰ型糖尿病青少年认知

意大利研究人员展示了执行器的多功
能性，这是一个由18种不同GRACE组成的
气动手，采用单一打印工艺制造。

图片来源：意大利理工学院
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