
近 日 ，科 技 日 报 记 者 在 以 色 列“Cy-

bertech 2022”峰会上邂逅了一家名为“Cy-

ber 2.0”的网络安全企业。这家企业小有名

气，原因是它每年都会举办黑客挑战赛，任何

能够攻破其网络防御系统的黑客，都将获得

10 万美元的巨额奖励。在过去 4 年的比赛

中，全球 5500 多名黑客实施了数百万次网络

攻击，但至今无人能够领走奖金。

究竟是什么样的技术，敢和全球黑客叫

板？记者带着这一疑问采访了 Cyber 2.0 的

首席执行官斯奈尔·罗森菲尔德及其网络防

御系统的发明者、首席技术官埃雷兹·卡普

兰·海利恩。

传统网络防御系统弱
在哪里？

“传统网络防御系统基于生物学模型，通

过检测特征代码等判断某程序是否属于计算

机病毒，这有些类似于新冠病毒检测。”斯奈

尔告诉记者，传统网络防御系统只有在发现

病毒后才会采取措施阻止该病毒在整个企

业、机构、组织等网络中的传播。

斯奈尔表示，这种技术已经无法应对当

前的网络安全形势。一方面，该技术只能检

测并防御利用已知漏洞的病毒，不能发现基

于尚未曝光的“零日漏洞”的新型病毒。而在

当前，新型病毒正在以非常快的速度出现，甚

至每天、每一秒都会产生。另一方面，不少计

算机病毒都有关闭、移除受感染计算机网络

防御系统的功能，这使其可通过受感染计算

机轻易蔓延到其所属组织的整个网络。

记者了解到，近年来，在全球重大网络

攻击事件中出现的计算机病毒往往都具备

上述能力。例如，2021 年攻陷美国输油管道

系统的 DarkSide 勒索病毒即可利用多种漏

洞获取初始访问权限，同时可卸载、删除多

种安全软件。

不检测病毒怎样防病毒？

“既然传统的网络防御系统不能做到百

分之百，那就一定要用新的技术路线。”埃雷

兹称，在漫长职业生涯中，他一直在思考怎样

研发出一种突破性技术，能够全面防御网络

攻击。

根据斯奈尔和埃雷兹的介绍，Cyber 2.0

的核心技术是零信任和数学混沌算法。所谓

零信任是指该系统默认不信任任何程序，而

是通过人工智能算法扫描计算机中的所有软

件，并根据客户要求及软件安全性等情况生

成一个允许使用网络资源的软件“白名单”。

所谓混沌算法技术是指，受 Cyber 2.0 保

护的网络中的每个计算机都会安装一个“数

学混沌算法引擎”。该网络中的两台计算机

发生数据流通时，白名单中软件的网络流量

在流出一台计算机前会被引擎使用数学混沌

算法“加扰”，并需经过相同引擎逆向算法的

正确“解扰”才能进入下一台计算机。白名单

外的程序则不同，其网络流量并不会被“加

扰”，但在流入其他计算机时却需要经过“解

扰”，由于没有“加扰”，“解扰”必然失败，流量

也就会被“拒收”。

斯奈尔强调，Cyber 2.0 不通过检测病毒

来防御病毒，而是拦截白名单外的所有程序，

包括基于“零日漏洞”的最新型病毒。因此，

即使某种计算机病毒成功感染了受 Cyber

2.0 保护的某个机构内部网络的某一台电脑，

其也无法继续感染与该电脑相连的其他设

备，也就无法向整个网络扩散。

记者了解到，以色列知名媒体《耶路撒

冷邮报》是 Cyber 2.0 的客户之一，2020 年，

该机构遭遇某种首次出现的新型勒索病毒

的攻击，病毒在成功侵入一台电脑后试图向

整个机构的网络拓展，但被 Cyber 2.0 发现

并阻断。

为何全球黑客都未攻破？

“目前，还没有人能够破解 Cyber 2.0 防

御系统，我们研发了这套系统，都没有办法攻

破它。”埃雷兹称，数学混沌算法是不可破解

的，Cyber 2.0 的“加扰”和“解扰”方式还会随

机改变，没有规律。

那么，既然难以攻破，病毒有没有可能通

过绕过或关闭受感染计算机的 Cyber 2.0 防

御系统以实现在整个网络中的传播呢？答案

是不可能。斯奈尔等人介绍，即使病毒卸载

了某台计算机的 Cyber 2.0，其在向整个网络

的传播中仍需面临其他计算机的“数学混沌

算法引擎”的“解扰”，由于没有“加扰”，“解

扰”仍然会失败，传播也就不可能成功。

斯奈尔表示，从 2018 年至 2021 年，该公

司已举办 4届黑客挑战赛，前两次分别在以色

列和美国举行，后两次在线上进行，包括全球

顶尖网络部队成员在内、来自 30 多个国家的

5500 多名黑客参与了挑战赛，共实施了数百

万 次 网 络 攻 击 ，没 有 一 次 成 功 攻 破 Cyber

2.0。今年 6 月，该公司计划在印度举办第五

届挑战赛。

斯奈尔告诉记者，网络攻击主要通过病

毒在目标组织网络中的传播造成危害，Cy-

ber 2.0是全球唯一能够全面防御包括未知病

毒在内的所有病毒传播的颠覆性技术，已在

以色列各大水处理厂和部分政府机构中得到

广泛应用，成功防御多次大型网络攻击。目

前，该公司正在研究将这项技术用于智能汽

车、飞机、船舶等交通工具及手机等移动设备

的网络防御中。

斯奈尔强调，该公司非常看重中国市场，

希望与中国知名企业开展合作。

什么技术什么技术？？敢和全球黑客叫板敢和全球黑客叫板
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科技创新世界潮
◎本报驻以色列记者 胡定坤

科技日报北京 4月 11日电 （记者张
梦然）据最新一期《科学》杂志近日报道，一

个国际联合团队开展了一项迄今为止最大

的将致病基因与特定类型的免疫细胞联系

起来的研究。这项研究有助于理解为什么

有些治疗方法在某些患者中效果很好，但

在其他患者中却不起作用。

该研究通过前所未有的规模观察个体

免疫细胞中的基因，提供了独特的见解。它

分析了来自大约 1000 名健康个体的超过

100万个免疫细胞的基因组图谱，以确定将

遗传标记与多发性硬化症、类风湿性关节

炎、狼疮、Ⅰ型糖尿病等疾病联系起来的指

纹，总共探索了14种不同类型的免疫细胞。

研究人员解释说，批量 RNA 分析的

问题是只观察到一个平均信号。但是，允

许身体抵御攻击的细胞功能和细胞类型存

在巨大差异，平均分析并不能反映各种免

疫细胞中发生的情况。

这种单独的方法，比以前分析血液样

本中的组合细胞更清晰地描绘了画面。

澳大利亚加文医学研究所约瑟夫·鲍

威尔教授说，“我们能够使用单细胞测序来

做到这一点，这是一种新技术，能够检测单

个细胞的细微变化”。

该研究将特定基因和免疫细胞类型与

个体疾病联系起来，这意味着个人独特的

遗传特征可用于提供量身定制的治疗，以

精确“驯服”他们的免疫系统。

鲍威尔教授说：“由于人体免疫系统的

复杂性，以及它因人而异的巨大差异，目前

还不能很好地理解为什么治疗对某些人有

效，而对其他人却不起作用。”

“这项研究的潜在健康和经济影响是

巨大的。”澳大利亚塔斯马尼亚大学孟席斯

医学研究所的临床博士研究员亚历克斯·
休伊特教授说，大多数罕见的遗传疾病就

像身体发生的重大车祸，通常很容易识别

和定位它们在基因组中的发生位置。但免

疫疾病通常更像是交通拥堵，阻碍交通的

基因变化更难具体查明。

研究的共同第一作者塞伊汗·亚扎说，

某些药物可能仅对 15%的患者非常有效，

因此不建议将其作为一线治疗方案。“我们

现在有一种方法可将治疗反应与个体的免

疫遗传学联系起来，并有可能在临床医生

进行治疗之前对这 15%的患者进行筛查。”

研究人员表示，他们的数据可降低与开

发新疗法相关的风险。制药公司可能有数

百个目标，必须决定哪些可推进 I期临床试

验，因为他们知道90%的潜在候选药物在临

床开发过程中会失败，“了解哪些细胞类型

与特定疾病相关是开发新药的关键”。

人的免疫系统具有免疫监视、防御、调控

的作用，它精巧、强大，是防卫病原体入侵最

有效的武器。但是，当这个复杂的系统出现

紊乱，就会对自身进行攻击，导致临床疾病。

这类疾病有时很难治疗，即使是一线疗法，也

常常不能很好起到作用。为了弄清楚不同免

疫细胞与不同自身免疫性疾病的关系，科研

人员搞了一个大工程，分析了来自大约1000

名健康个体的超过100万个免疫细胞的基因

组图谱。这些数据也可助力新药开发，让药

物选择的锚定范围能够更加精准。
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科技日报北京4月 11日电 （记者刘霞）
美国哈佛大学科学家在最新一期《光学》杂志

上撰文称，他们研制出了首个集成在铌酸锂

芯片上的激光器，为高功率通信系统、全集成

光谱仪、光学遥感，以及量子网络的高效变频

等应用铺平了道路。

研究人员解释称，长距离通信网络、数据中

心光互连和微波光子系统都依赖激光来产生光

载波以用于数据传输。但大多数情况下，激光器

是独立设备，位于调制器外部，这会使整个系统

更昂贵，且稳定性和可扩展性也较差。

在最新研究中，哈佛大学工程与应用科

学学院（SEAS）的研究人员与行业合作伙伴携

手，在铌酸锂芯片上开发了第一台全集成高

功率激光器。他们将小型但功能强大的分布

式反馈激光器集成在芯片上。这些激光器位

于蚀刻在铌酸锂芯片内的小井或沟槽中，且

与铌酸锂内的 50 千兆赫兹电光调制器相结

合，构建了一个高功率发射器。

最新研究资深作者马科·隆卡尔说：“集成铌

酸锂是开发高性能芯片级光学系统的重要平台，

但将激光器安装到铌酸锂芯片上已被证明是一

个极大的挑战。在这项研究中，我们借助纳米制

造技巧和技术，克服了这些挑战，实现了在薄膜

铌酸锂平台上集成高功率激光器的目标。”

最新研究第一作者、SEAS 研究生阿米拉

桑·沙姆斯·安萨里说：“集成高性能即插即用

激光器将显著降低未来通信系统的成本、复

杂性和功耗。我们最新研制出来的这款集成

激光器可以集成到更大的光学系统中，用于

传感、激光雷达和数据通信等一系列应用。”

研究团队强调说，将薄膜铌酸锂器件与

高功率激光器相结合，是朝着大规模、低成

本、高性能发射阵列和光网络方向迈出的关

键一步。他们计划继续提高激光器的功率和

可扩展性，以使其能应用于更多领域。

首个集成在铌酸锂芯片上的激光器面世
有助高功率通信系统及量子网络等应用

科技日报北京4月 11日电 （记者刘霞）
据物理学家组织网近日报道，美国东部时间 4

月 9 日上午，首个纯私人团队抵达国际空间

站。初创公司“公理太空”的 4 名人员搭乘美

国太空探索技术公司（SpaceX）的“奋进”号载

人龙飞船到达国际空间站。美国国家航空航

天局（NASA）称，这是“低地球轨道”太空旅游

商业化的关键一步，也代表了太空探索新时

代的开始，未来更多人将有机会执行更多种

类的太空任务。

这次任务被称为“公理任务1号（Ax-1）”，

是第一个乘员完全为私人的国际空间站任

务。指 挥 官 为 NASA 前 宇 航 员 迈 克 尔·洛

佩兹·阿莱格里亚。另外三名付费乘客分

别 是 美 国 房 地 产 投 资 者 拉 里·康 纳 、加 拿

大投资者兼慈善家马克·帕西，以及以色列

前战斗机飞行员、投资者兼慈善家埃坦·斯

蒂比。

这 4人将在国际空间站停留 8天时间，与

目前在国际空间站的 7 名航天员——三名美

国人、一名德国人以及三名俄罗斯人一起生

活和工作，开展一系列科学实验，然后搭乘载

人龙飞船返回地球，降落位置为美国佛罗里

达海岸。

据悉，整趟旅行的票价高达 5500 万美

元。虽然以前也曾有普通人拜访过国际空

间站，但 Ax-1 是第一次由全私人机组人员

驾驶私人航天器前往国际空间站的任务。

“公理太空”公司向 SpaceX 支付运输费用，

NASA 也向“公理太空”收取使用国际空间

站的费用。

在国际空间站上，这 4 人将开展 25 个研

究项目，包括展示麻省理工学院开发的智能

瓷砖技术，这些智能瓷砖可形成机器人群并

自动组装成太空建筑。另一项实验是使用癌

症干细胞来培养小型肿瘤，然后利用微重力

加速老化的环境以识别出可用于癌症早期检

测的生物标志物。

“公理太空”公司将与 SpaceX 合作完成 4

项任务，NASA 已经原则上批准了第二项任

务，即“公理任务 2号”。该公司将此次任务视

为通向更宏伟目标——建造自己的私人空间

站的第一步，公司计划 2024 年发射自己的首

个私人空间站模块。

纯私人团队首次抵达国际空间站
有望开启太空旅行新纪元

科技日报北京4月11日电（实习记者张
佳欣）抗生素是救命药物，但它们也会损害生

活在人类肠道中的有益微生物。为了降低这

些风险，美国麻省理工学院的研究人员开发

了一种新的方法来帮助保护人类消化道的自

然菌群。据 11 日发表在《自然·生物医学工

程》杂志上的论文，他们改造了一种对人类安

全的细菌菌株，使其产生一种酶，这种酶可以

分解一类名为β-内酰胺类抗生素，包括氨苄

西林、阿莫西林和其他常用药物。新技术可

以保护有益的肠道微生物，减少出现新的耐

药微生物，从而使抗生素的使用更安全。

在过去的20年里，研究表明，人体肠道中的

微生物不仅在新陈代谢方面发挥着重要作用，对

于免疫功能和神经系统功能也不可或缺。当药

物或特定种类饮食等干预措施影响微生物区系

的组成并产生生物失调状态时，问题就来了。一

些微生物群消失了，另一些微生物的代谢活动增

加了。这种不平衡会导致各种健康问题。

可能发生的一个主要并发症是艰难梭菌

感染，这种微生物生活在肠道中，但通常不会

造成伤害。然而，当抗生素杀死了与艰难梭

菌竞争的菌株时，这些细菌就会接管并导致

腹泻和结肠炎。

为了保护微生物群不受抗生素的影响，

研究人员改造了一种名为乳酸乳球菌的细菌

菌株，这种细菌通常用于奶酪生产，产生一种

分解β-内酰胺类抗生素的酶。

当这些细菌被口服时，它们会短暂地进

入肠道，在那里它们会分泌β-内酰胺酶。接

着，这种酶分解到达肠道的抗生素。这种方

法也可以与注射的抗生素一起使用，抗生素

最终也会到达肠道。完成工作后，工程菌通

过消化道排出体外。

研究人员在一项对小鼠的研究中发现，

当这种“活的生物疗法”与抗生素同时进入体

内时，它可以保护肠道中的微生物区系，但允

许血液中循环的抗生素保持在较高水平。

研究人员称，这有力地证明了这种方法

可以保护肠道微生物区系，同时保持抗生素

的有效性。

研究还发现，消除抗生素治疗的进化压

力，可以大大降低肠道微生物在治疗后产生

抗生素耐药性的可能性。他们此前确实在接

受抗生素但没有接受工程菌的小鼠体内存活

的微生物中发现了许多抗生素耐药性基因。

这些基因可能会传递给有害细菌，加剧抗生

素耐药性的问题。

新工程菌保护肠道微生物免受侵害

科技日报莫斯科4月10日电（记者董
映璧）俄罗斯基洛夫市维亚特卡国立大学的

科学家近日提出一种创新的物理模型，可以

改进现有车辆悬架。该模型将有助于在考

虑货物、拖车和其他设备的同时精确计算任

何轮式车辆的重心，毕竟翻车的概率取决于

汽车在搭载附加重量时的重心变化。

翻车倾向是四轮车辆最危险的特性之

一，许多科研人员都在努力寻找一种方法来

提高汽车、拖拉机和其他车辆的稳定性。维

亚特卡国立大学工业安全与工程系统教研室

副教授帕维尔·索隆希科夫表示，拖拉机车身

或拖车的负载位置不合理会使重心向侧面或

向上大幅移动，行进时防止翻车的重力将不

再沿汽车纵轴作用，使车辆难以控制。

索隆希科夫解释称：“我们的方法基于

一个简单的想法：任何车辆和货物都可用

具有自身重心的独立几何图形来表示，根

据相对位置可以计算出它们的共同重心。”

索隆希科夫强调，通过减振可提高乘

客的舒适度，降低驾驶员的疲劳程度，从而

提高交通安全性，道路与车辆相互作用产

生的动力荷载也将减少，路基、轮胎和一系

列车辆系统的磨损将减缓。

据专家介绍，新型悬架将增加车轮与

路面接触的稳定性，从而改善操控和制动

性能，减少车辆系统内部的不稳定也可提

高其燃油效率。

研究人员称，这一模型还将有助于改

进驾驶方法本身，特别是在农业生产中，因

为常在复杂的地形上行驶，车辆翻倒的可

能性要高很多。今后，科研人员计划改进

新模型，在其基础上创建改进型悬架系统

的实验样品。

俄开发出改进车辆悬架新技术

科技日报讯（记者刘霞）英国科学家在

最新一期《国际癌症杂志》上发表论文指出，

他们首次准确地确定了锻炼如何降低罹患

肠癌的风险并减缓肿瘤的生长。他们的研

究表明，锻炼会导致抗癌蛋白白细胞介

素-6（IL-6）释放到血液中，帮助修复受损细

胞的DNA，最新研究有望催生肠癌新疗法。

最新研究负责人、纽卡斯尔大学运动

生理学讲师山姆·奥兰治说：“以前的科学

证据表明，锻炼越多，患肠癌的几率就越

低，我们的研究结果支持这一观点。如果

在较长一段时间内每周多次运动，释放到

血液中的抗癌物质（如 IL-6）就有机会与

异常细胞相互作用，修复其 DNA并抑制其

生成癌细胞。”

在最新研究中，科学家们招募了 16 名

年龄介于 50到 80岁之间的男性，他们的生

活方式——如超重或肥胖，以及不参加体

育活动等有罹患癌症的风险。

研究人员先采集这些人的初始血样，

随后让他们在室内自行车上以中等强度骑

行 30 分钟，结束后立即采集第二份血样。

作为对照，在另一天，科学家们在参与者休

息之前和之后采集血样。结果发现，与静

息样本相比，运动后直接采集的血样中

IL-6蛋白增加。

科学家在血样内加入肠癌细胞，并在

48 小时内监测细胞生长。结果发现，与静

息样本相比，运动后直接采集的血样减缓

了癌细胞的生长速度，也减少了 DNA损伤

的程度，这表明锻炼可以修复细胞。

研究人员估计，锻炼可将罹患肠癌的

风险降低约 20%。该团队计划开展进一步

研究，以确定锻炼如何减少早期肠癌的

DNA损伤，并提出预防该疾病最有效的运

动形式。

适度锻炼能将罹患肠癌风险降低20%

Cyber 2.0在美国举办黑客挑战赛。 图片来源：Cyber 2.0公司

Cyber 2.0在以色列举办黑客挑战赛。 图片来源：Cyber 2.0公司


