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全球人口几乎都生活在移动通信的世界里，

中国和全球的信息普及率到去年年底都超过了

百 分 之 百 ，而 且 中 国 的 水 平 还 超 过 了 全 球 的 平

均 水 平 。 中 国 的 独 立 移 动 用 户 普 及 率 为 82% ，

超 过 世 界 平 均 水 平，当然，跟欧洲、美国比还有

差距。

移 动 互 联 网 用 户 占 互 联 网 用 户 的 比 例 是

99%。GSMA 的报告显示，2018 年全球互联网的

普及率是 51%，移动互联网的普及率是 47%，而中

国移动互联网普及率是 59.6%，超过了世界平均

水平。

到 2018 年 底 ，我 国 固 网 家 庭 宽 带 普 及 率 已

达到了 86%，到今年 9 月，更多用户接入宽带，而

且 100M 以 上 的 比 例 很 高 ，达 到 80% 以 上 。 到

2018 年，全球移动平均下载速率只有 17M，而中

国 平 均 速 率 跟 全 球 平 均 速 率 相 当 ，今 年 第 三 季

度提升得更快。

提速降费后，无论是移动资费还是固网资费都

是原来的 10%，也就是说下降了九成。目前绝对资

费已远低于发达国家，人均国内生产总值的资费

水平与发达国家接近。

大概到 2025 年，5G 用户要占到我国全网移动

用户的 28%，占全球总用户数的三分之一，中国成

为最大的 5G 市场。

去年年底，全国的移动通信基站数有 648 万

个，其中 4G 基站超过一半，为 372 万个，中国的移

动通信基站数约占全球的一半，而 4G 的基站数超

过了全球的一半。到了 5G 时代，未来宏基站数量

可能会跟 4G 差不多，而微基站可能是宏基站的

2—3 倍，甚至更多，也就意味着差不多有 4G 四倍

数量的 5G 基站需要建设，今年 5G 网络已经覆盖了

全国 50 个城市，明年预计会覆盖所有的地级市。

5G 不单是在推动经济发展，而且还能促进就

业。根据 2018 年中国移动生态对就业岗位的贡

献，三大运营商加起来约 120 万人，当然还有基础

设施的供应商、设备供应商等相关领域的岗位数

量，加起来共约 800 多万人。

以移动经济
支撑数字经济

5G 是人工智能、大数据、物联网强大的抓手，

也是其强大的动力。未来，工业互联网、车联网、

智慧城市将成为 5G 推动万物互联的重要落地场

景，这也是中国数字经济和传统行业转型升级、弯

道超车的机会。

5G 究竟安不安全？需要用整体思维看，不能

只看 5G 技术本身的安全性，还要看 5G 带来的技术

和业务变革引发的安全问题。5G 作为一个通信协

议，从一开始设计的时候就考虑了很多安全性因

素，所以这个协议肯定是安全的，但是它改变了整

个行业、业态甚至整个世界，那这些新的变化可能

会带来新的安全挑战。5G 时代的安全挑战表现在

3 个方面：漏洞无处不在，没有攻不破的网络；海量

设备，攻击面无限扩大；虚实空间打通，网络攻击

可实现物理伤害。

最重要的一点，5G 推动了物联网的发展，将虚

拟的网络空间和真实的物理世界连到了一起。过去

的网络攻击，无非就是电脑上的文件读不出来了，未

来通过物联网和 5G网络，所有网络的攻击都可以变

成物理伤害，这种伤害不只是影响你的电脑，还会直

接攻击各种基础设施、各种工业设备。

在未来 5G时代、物联网时代解决网络攻防最大

的一个挑战，就是如何打造网络时代的雷达，使得像

隐身飞机一样的网络攻击能够被看见。如果还是用

传统的防守手段，杀毒软件、防火墙、入侵检测老三

样，这些对网络战几乎无效，这么长时间都没有发现

来自外围的潜伏攻击，谈何防守，谈何阻断。

所有的网络攻击都会在网上留下一些痕迹，如

果能够把所有的痕迹用大数据采集到一起，那所

有的攻击也都能够从大数据中发现。这几年，360

一直在构建网络安全大脑，这是一套可以实时分

析、阻拦、溯源、切断漏洞的完整体系。网络安全

大脑建立在大数据基础上，目前已经成功应用于

实践，率先发现针对中国的境外 APT 组织超 40 个，

主流厂商漏洞超 2000 个。

（发言摘要由本报记者崔爽 付丽丽整理
本版照片由本报记者周维海摄）

5G安全
要整体考量

经常有朋友问，说流量的质量怎么越来越差

呢？为什么带宽永远不够用？从贝尔发明电话之

后，通信行业曾经可能有最好的商业模式。我们

曾经为距离付费，有长途电话、市内电话、国际电

话，正是因为那时候是这种为时长、为距离付钱的

商业模式，所以全球最大的公司是 AT&T，其创造

了巨大的财富价值，于是也能够养得起像贝尔实

验室这样的研究机构。今天最重要的发明，如半

导体、无线电甚至激光都是贝尔实验室和 AT&T 那

个时代出来的。但是，互联网技术出现之后，通信

网络逐渐被 IP 网络所取代，流量消费进入包月模

式，让互联网得到普及。

互联网上是没有时间和距离概念的。全球运

营商在 5G 的基础设施投资和建设过程中，有一个

非常大的难题就是资本不够，这其中更重要的是

资本市场的不支持。因此在未来 5G 大规模投资的

过程中，我们要在研究 5G 技术的同时研究其商业

模式。

在 3G、4G 时代，全球的电信运营商基础网络

逐渐走向管道化。公路有点像管道，电力有点像

管道。这些基础设施的管道化有它的道理：第一，

技术变革不是那么快；第二，通过上百年的演化已

经形成了基础设施、监管者和用户之间的联系。

但是，今天运营商的管道化面临非常大的问题。

第一，没办法给关键的应用提供一种高质量的服

务。今天的网络没有快车道，全部都是普通路。

第二，也是最重要的一个问题，在未来如果没有很

好的商业模式，5G 就转动不起来。

所以，研究 5G 时代如何收费非常重要。而大

家愿意为恰当的价值付恰当的费用。

5G 时代最核心的观念之一就是把一张网切片

了，银行有银行的专门网络，4K/8K 有专门网络，不

同网络根据时延、安全等级、功耗等会有不同的网

络技术来支撑。在网络切片化之后，下一个非常

重要的关键点就是如何针对不同的客户设计出不

同的商业模式。如果采用简单的流量制，这张网

的投资回报就会很困难。更关键的是，连接的终

端是如此之多样，其结果要么收费太高，要么网络

提供不了。

在 5G 实现万物互联的时候，商业模式是 5G 生

态系统中被大家忽视的一个问题。我认为需要有

一种价值计费的方法，根据不同的场景、不同的服

务质量来收费。也就是回归时空计费的模式，根

据不同的价值应用，不同的时延，采用多变量计

费，才能使生态系统更加健全。

5G网络
应按价值计费

从 5G 的全球部署速度来看，4G 元年时，只有 4

家运营商部署了 4G 网络，3 家终端厂商发布了产

品；而今年作为 5G 元年，全球已有 30多家运营商部

署 5G，40多家终端厂商发布 5G终端，每家终端厂商

提供的产品也不尽相同。所以说，5G 的铺开速度远

比 4G要快得多。

今年 6月 6日，工信部向中国电信、中国移动、中

国联通和中国广电发放 5G商用牌照。在 10月 31日

的 5G商用启动仪式上，运营商们分享了各自企业在

5G 发展方面完善的推广计划，令人振奋。中国移动

董事长杨杰在第六届世界互联网大会期间表示，今

年年底将在全国 50 个以上的城市提供 5G 商用服

务，到 2020 年年底，5G 商用服务的覆盖面将超过

300 个城市。世界 5G 大会开幕式上，工信部部长苗

圩也介绍说，目前中国 5G 套餐签约用户已达到 87

万。可以看出，5G的发展速度非常之快。

5G 元年才刚刚开启，5G 产品已经非常丰富

了。截至 2019 年 10 月，全球采用高通 5G 解决方案

的、已发布或正在开发中的 5G 终端产品已经超过

230款，这一数字还在不断增加。除了手机之外，5G

热点和 CPE（用户端设备）也是 5G 应用中重要的一

部分，CPE 设备能为家庭中多个不同的终端提供良

好的网络连接。

未来万物互联，意味着万物都要联系起来。厂

商向物联网设备商提供了广泛连接的 5G模组，现在

大家经常看到的果汁机、抓娃娃机等一些设备中已

经有了通信的模块。未来在 5G技术的加持下，相信

会出现更先进的设备。

高通委托市场咨询公司 IHS Markit 做了个有

关 5G 经济的研究，预计到 2035 年，5G 将在全球创

造 13.2 万亿美元的经济产出。届时，5G 将在制造

业、交通运输业、建筑业、公共事业、采矿和采石业这

五个行业中实现全球经济产出 6.6万亿美元。5G 将

改变的绝不只是我们使用手机的习惯，它是对我们

的生活方式、对整个移动生态系统和对整个社会的

重塑和颠覆。5G 还将变革我们的工作方式。比如，

处在不同地域的同事可以借助 VR 眼镜实现远程协

作办公；而且，未来的 XR、VR 和 AR 设备也会非常

轻薄，便于携带。VR 眼镜也可以被用于智能工厂，

由工厂的管理者佩戴。因为具备低时延的优势，5G

技术将使未来的工厂更加先进。

谈及智慧交通，保证安全是第一要务。因为总

有人类视距无法触及之处，但为汽车装配传感器后

就可以拓宽视域，提高路口避障和车与车之间的通

信能力，以及路口通过效率。有种观点将未来的汽

车比作有轮的智能手机，虽然有些极端，但是汽车行

业确实将会因 5G而改变。

5G铺开
速度远超4G

5G 的三个核心特点是高密度、低时延、高带

宽。这将给人工智能带来什么，5G 和人工智能的

结合又能给社会、经济发展带来什么？

首先看高密度，在 5G 时代，每平方公里内可以

连接多达 100 万台设备，而且这 100 万台设备不需

要通过其他中枢，就可实现设备和设备的直接连

5G是人工智能
加速器

现场回放

撑需求侧，加上集成电路这一硬件技术，就形成

了数字经济。

5G 技术要和 AI 技术、传感器、物联网等技术

协同发展。像摩尔定律显示的，集成电路上可容

纳的晶体管数目，每隔两年就会增加一倍，看似好

像是一个物理学的问题，但其实更重要的是协同

作用。

要想实现数字技术对经济的贡献，需要可持

续、可盈利的商业模式来支撑，各个环节的企业都

要有自己的核心能力来提供产品或服务。这些产

品和服务包括平台、生态、网络等，数字产业不是

一家独大，产业链不配合是不行的。5G 技术将带

来社会治理结构问题，作为基础设施的 5G 在价值

环里的作用，不仅仅是自身创造价值经济，更重要

的是支撑整个价值环的运作，支撑整个数字经济

的发展，数字革命的实现。

另外，数字时代一个非常重要的环节就是网络

安全，网络安全需要讨论国家在其中起到什么作

用。在泛数据下的网络安全也需要协同努力，需

要公共政策的参与，由政府来保证或者推动、调

整。一定要有产业政策，因为新一代移动通信技

术和产业的发展面对来自技术、商业模式和公共

政策的挑战，政府的推手非常重要。

邬贺铨
中国工程院院士

侯明娟
高通公司全球副
总裁

周伯文
京东集团副总裁

接，这对人工智能意味着什么？

我们做了一个人工智能的机器人比赛。它与

其他机器人比赛的不同在于，每一个机器人都是

强化学习的系统，通过高密度、低时延的互联，整

个机器人球队可以进行强化学习，在强化学习的

结果下，这些球员能够实现微妙的配合，球员能做

假动作骗过守门员。这些研究结果应用到了京东

物流无人仓，无人仓里所有的机械臂，甚至每件商

品都可以通过人工智能连接起来，这极大地提高

了仓库的效率。

5G 的另一个特点是低时延。5G 的时延理论

上可低至 1 毫秒。大家去医院看病时，从针头刺到

皮肤到感觉到疼，时延是 50—60 毫秒。低时延将

给人们生活带来巨大的改变，以体育比赛直播为

例，可以布置多个高清分辨率的摄像头，通过 5G

不断捕捉球员的比赛瞬间。然后将这些画面上传

到云端，生成、剪辑、自动合成。理论上讲，每个人

可以看到完全不一样的比赛。

高带宽带来的高速度大家都比较清楚。从消

费者角度来讲，高速高带宽意味着很多变化。以

娱乐消费为例，在 5G 时代，大家会更频繁地使用

视频流媒体，会更多地去体会沉浸式体验等。当

然，还会更多地触发 5G 和媒体的融合，如人工智

能主播。

未来，可信赖的 AI，将是智能与经济创新融合

的新原点。可信赖的 AI，反映的是人类在技术方

面的人文精神。我们看到，5G 让远程手术成为可

能，使个性化教育成为可能，但这一切离不开每个

企业建立可信的 AI，让每一个服务更有温度，以用

户为中心来推动人工智能建设。

周鸿祎
360 集团董事长
兼CEO

特别策划

●GSMA 的报告显示，
2018 年全球互联网
的普及率是 51%，移
动互联网的普及率是
47%，而中国移动互
联 网 普 及 率 是
59.6%，超过了世界
平均水平。

●全球运营商在 5G 的
基础设施投资和建设
过程中，有一个非常
大的难题就是资本不
够，这其中更重要的
是资本市场的不支
持。因此在未来 5G
大规模投资的过程
中，我们要在研究 5G
技术的同时研究其商
业模式。

●实际上数字产业本身
就是如今说的供给
侧，供给侧是要解决
经济社会提出的各种
问题，即用物联网、大
数据、人工智能、深度
学习等技术，解决医
疗、教育、旅游、金融、
工业、农业、国防等方
面的问题。5G 通信
技术不光支撑供给
侧，而且支撑需求侧，
加上集成电路这一硬
件技术，就形成了数
字经济。

●未来万物互联，意味
着万物都要联系起
来。厂商向物联网设
备商提供了广泛连接
的5G模组，现在大家
经常看到的果汁机、
抓娃娃机等一些设备
中已经有了通信的模
块。未来在 5G 技术
的加持下，相信会出
现更先进的设备。

’’’

5G 与数字经济的融合不断深化，一方面提供了

产业换代升级的新动能，另一方面也带来了对 5G网

络安全、商业模式、知识价值等的冷思考。21 日召

开的世界 5G 大会·5G 与数字经济新动能高峰论坛

上，谈及 5G提出的新要求，科学技术部副部长、中国

科学院院士王曦认为主要有五个方面：尽快加强基

础设施建设、进一步研发下一代 5G 通信技术、深化

5G 行业应用、关注和解决 5G 应用中的安全问题，以

及至关重要的，抱持开放态度进行国际合作，推进

5G的持续发展。

“与当前几代通信技术相比，5G 最大优势体现

在连续广域覆盖、热点高容量、低功耗、低时延、高

可靠等方面。5G 在已有通信技术的人人互联的基

础上，同时解决物物互联和人物互联的问题，从而

真正开启万物互联的新时代。”王曦表示，G20 杭州

峰会上发布的《二十国集团数字经济发展与合作

倡议》中提到，在信息技术快速发展和普及的今

天，数字化的知识和信息已经成为关键的生产要

素，而生产要素要发挥出最大的投入产出效果，就

必须依赖更加安全、更高密度的现代信息网络。

5G 技术将从底层网络基础设施开始，推动现有信

息网络完成革命性的创新，并渗透到与数字经济

息息相关的各个产业链环节，赋能数字经济促进

传统产业的深入融合转型升级，并扩展新型产业

业态和商业模式。

论坛上，中国工程院院士邬贺铨以详实的统计数

据阐述了移动通信技术的进步对经济社会的助推作

用，“根据GSMA和德勤对14个国家的数据应用与经

济增长的研究，移动数据应用增加 100%，人均 GDP

增速提升0.5个百分点，这还只是基于对3G的研究得

出的结论，4G和5G时代的增长只会更多。很少有一

个行业、一个业务能对GDP的贡献这么大。”

邬贺铨对“以移动经济支撑数字经济”的未来寄

予厚望：2018 年全球与中国的移动通信普及率均超

过 100%，中国互联网与移动互联网普及率均高于全

球平均水平，随着 5G 逐渐“平民化”，预计到 2025

年，中国将拥有 4.3 亿个 5G 连接，5G 用户将占我国

移动用户的 28%、全球总量的 1/3，中国会成为全球

最大的 5G市场，这指向一个更加庞大和强劲的经济

引擎。

邬贺铨强调，5G 的作用就是把新一代信息技术

和产业技术更好地结合起来，它将和人工智能、工业

互联网一起，以三足鼎立之势更好地支撑数字经济

的发展。

5G引擎 给数字经济提速
本报记者 崔 爽

在数字经济、数字革命的时代，我想利用战略

管理产业链或价值链的分析，把相关概念和技术

厘清。

数字经济首先要有数据，而数据要有来源。数

据 来 源 就 是 物 联 网 ，由 大 量 传 感 器 搜 集 大 量 数

据。这些数据要存储，要取用，就要用技术对数据

进行处理。AI 技术就像大脑一样，对数据处理以

后得出结论。这些结论会指导人们的行动，当然，

也会有机器人根据指令采取行动。

所以，我提出一个新的概念：数据革命或者数

据经济价值环。

实际上数字产业本身就是如今说的供给侧，

供给侧是要解决经济社会提出的各种问题，即用

物联网、大数据、人工智能、深度学习等技术，解

决医疗、教育、旅游、金融、工业、农业、国防等方

面的问题。5G 通信技术不光支撑供给侧，而且支

数字产业
发展需要协同

武常岐
北京大学光华管
理学院教授


