
“今天，TBM（全断面硬岩隧道掘进机）制造和掘进技术

又一次站在了十字路口。”近日，在“TBM 掘进参数数据分享

与机器学习：平行分析研讨交流会议”上，中国科学院院士陈

祖煜在接受科技日报记者采访时表示。

“国家对 TBM 制造和掘进技术高度重视，国家重点基础

研究发展计划（973计划）先后为 TBM 相关领域设置了 4个项

目，促进了我国 TBM 的快速发展。”973 项目首席科学家、中

铁高新工业股份有限公司总经理李建斌说。

“TBM 是大型山岭隧道建设的硬件支撑，经历风霜雨雪

之历练，已成国之重器。”中国岩石力学与工程学会理事长、中

国科学院院士何满潮说。

如今，TBM 涉及的工程遍及大江南北；未来，川藏铁路、

渤海湾隧道、南水北调西线项目，一个又一个雄伟的工程也在

向 TBM 招手。

“虽然 TBM 施工具有安全、高效等诸多优点，是未来交

通、水利、矿山等基础建设领域隧道或隧洞施工的首选工法，

但是在施工过程中，由于 TBM 操作依赖司机主观经验、一旦

对地质和设备状态变化感知不及时，控制决策不够科学，很容

易造成施工不安全、不高效的问题出现，甚至发生工程事故。”

李建斌说，人工智能技术为解决上述问题提供了可能。

李建斌还提出，随着国内使用 TBM 的项目不断增加，通

过 TBM 云平台已积累了海量的施工数据，但目前对这些数据

的管理和使用也存在一些问题。

针对海量数据共享的急迫需求和行业内信息孤岛普遍存

在的主要矛盾，业内多位院士专家共同发起了“莲花池倡议”，

呼吁解决行业数据标准化和共享难题，推进大数据和人工智

能在掘进机行业的应用，早日将 TBM 大国建设为 TBM 强国。

“我们呼吁推进 TBM 数据采集和管理工作；呼吁信息专

家、机电专家与岩土工程专家通力协作，提高 TBM 制造和掘

进技术水平，达到安全、高效、智能掘进的新高度；呼吁国家级

重点工程为 TBM 大数据、人工智能的研发工作提供更大的空

间；也呼吁科技人员以高度的责任心投入到 TBM 工程的第一

线，开发出针对 TBM 施工的智能产品。”陈祖煜说。

“随着掘进机信息化和数据挖掘利用水平的提高，未来

将能实现智能化掘进机的制造和智能化隧道的建造，中国

的工程装备和工程建设技术实力也将达到世界领先水平。”

李建斌说。

打通山岭隧道
掘进机亟须增长“智慧”

“从源头避免基因编辑技术可能带来的重大伦

理及社会问题，需要制定我国的《基因编辑技术医

学应用指导原则》，明确该技术在医学的适用范围

和应用禁用边界。”近日，在浙江湖州举办的中国科

学院学部 2019科技理论研讨会上，中科院院士许智

宏如是说。

基因编辑婴儿、头颅移植、大数据算法滥用等

由新技术应用引发的争论，近年来时常出现，加之

我国新兴技术发展迅速，面对随之而来的近忧、远

虑，需要加快完善科研伦理的规范标准，为技术发

展指明方向。

缺乏共识，规范需要制度化

某项技术的应用，若不止一次引发伦理问题，

暴露的是科研人员“对此缺乏伦理共识”这一事

实。在许智宏看来，用新兴技术开展研究，科研人

员需要在道德和伦理意识上得到规范指导。许智

宏建议，科学家应率先确定学界的伦理共识，为国

家层面划出科技伦理的“红线”提供参考。

这一看法，也得到了中国科学技术大学计算机

科学与技术学院教授陈小平等专家的呼应。陈小

平认为，除了生物技术领域，大数据技术对知情同

意造成挑战、人工智能技术存在异化风险等问题，

也在促使学界加快相关伦理规范的建设。

数据孤岛被打通之后，给人们的生活、工作带

来极大方便，但大数据同样可用于定位、追踪。在

数据面前，用户的隐私得不到妥善保护，安全感也

被削弱，便利与安全二者之间的矛盾难解难分，已

引发了一系列公共讨论。

“保护隐私，理论上可通过知情同意等方式来

实现，但实践起来却并不容易。”复旦大学哲学学院

教授王国豫说，比如用户同意了某些网络条款，却

无法深入了解这些数据谁在使用、有什么目的，知

情同意就无从谈起。“因此，科技伦理规范需要实现

制度化。”王国豫说。

“虽说人工智能短期内还不至于像科幻电影中

刻画得那么危险，但也需要进行伦理规范建设。”陈

小平说，目前，通过分行业做课题等形式，国内已经

开始开展了人工智能伦理规范的建设。

严格审查，培育高质量把关人

针对潜在的科技伦理问题，从宏观层面构建科

研伦理框架势在必行。中国社会科学院哲学研究

所研究员邱仁宗对此表示，完善伦理审查机构的相

关工作尤为重要。

邱仁宗认为，不同于研发人员，参与伦理审查

工作的科研人员作为把关人，对技术应用后续发展

要有更全面的认识。

2018 年，因为对“基因编辑婴儿”的大胆试验，

原南方科技大学教授贺建奎遭受各方质疑，其“学

者型商人”的标签尤为显眼。

通过对其学术生涯变化的研究，中国科学技术

大学教授史玉民认为，贺建奎在研究上的一系列变

化与商业活动关系密切。史玉民强调，科学伦理不

是一个孤立的问题，需要将科技伦理与商业伦理结

合起来看待。

众所周知，技术成果被研制成功后，通常会转

化、应用到相关产业。科技的应用需要时间来验证

其安全性，验证过程中发现科技伦理问题，人们率

先将矛头指向研发者后，也会对把关人进行追责。

“这就要培养一批高级人才从事伦理审查工

作，”邱仁宗表示，这支队伍应当具备高超的科研

水平和道德观念，以及了解存在伦理隐患可能导

致的连锁效应，让科技伦理审查机构更好地发挥

效果。

搭建平台，广泛开展科学普及

当谈到科研诚信、科技伦理的时候，部分人最

先想到的是该由政府出面，或这属于某个机构的职

责。不过，如今这一认知正在慢慢发生改变。

美国迈阿密大学米勒医学院的罗萨莉欧·伊萨

斯博士表示，通过已经披露的相关事件，可以感受

到公众的参与度越来越高。

美国对科研不端行为举报制度已进行了长期

探索，对举报人的保护制度也日益完善，这也促成

更多人参与维护科研伦理。

“通过对违背科技伦理的事件处理，我们从中感

受到，每一次事件发生、发酵、解决，都会引导公众参

与、了解这项工作。”罗萨莉欧·伊萨斯认为，这相当于

一个平台，将科技伦理的问题放大到了公众面前。

对此，许智宏也表示，科技最终是要服务公众

生活的，科研人员和机构需要加强与公众的沟通对

话，搭建新兴技术与公众对话的平台，广泛听取公

众的意见，为技术发展和应用提供参考决策。

“具体而言，科研人员有义务对某项技术特

点、技术用途以及与公众切实相关的问题，开展广

泛的科普，消除公众对新兴技术的误解和偏见。”

许智宏说。

完善伦理标准，为科研通达向善设立路标
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这是一个“流量为王”的时代。App、电商、公号

阅读都要跟流量挂钩，也催生了一大批以刷量、刷

单等灰色产业为生的人，这些灰色产业成为互联网

上的“毒瘤”。近日，按照公安部“净网 2019”专项行

动部署，北京警方在广东警方的配合下，打掉一个

利用计算机软件控制大量手机，虚拟下载安装 App

产品骗取推广费的犯罪团伙，App 刷量问题再度引

发关注。

据报道，犯罪团伙用 2000 部手机排成多面“手

机墙”，每部手机都在通过自动程序重复着从手机

App 市场点击、下载并安装运行软件的动作。记者

脑补了一下这个场面，感觉真的是好壮观。与此同

时，很多公众也难免会产生疑问，用计算机软件控

制大量手机虚拟下载安装 App产品，这个技术是怎

么实现的，如此猖獗的流量造假现象，又该如何整

治清理呢？

当前，虚拟下载安装 App 产品是网络黑产的重

要形式之一，它究竟是怎样实现的呢？

北京理工大学计算机网络与对抗研究所所

长 闫 怀 志 介 绍 ，这 种 虚 拟 下 载 和 安 装 的 通 常 做

法是，使用大量的手机，在每部手机中安装自动

软件，循环实现手机 App Store 的点击、下载及安

全 运 行 。 而 这 种 自 动 软 件 ，通 常 会 用 到 手 机 信

息模拟器，该模拟器起到修改手机信息的功能，

进 入 该 模 拟 器 的 虚 拟 环 境 列 表 ，就 可 以 自 动 生

成一套新的手机参数，对外表现为一部“新”手

机。“新”手机在应用面板中启动 App Store，就会

自动下载所需推广的 App，并完成安装和运行。

这样就完成了一次下载、安装和运行。然后，不

断重复上述操作，就可以使用一部手机，实现被

推广 App 海量下载、安装及运行的假象。如果采

用多部手机，实现的虚拟下载、安装及运行次数

可以达到天文数字。

“App 的生存之道，就是靠 App 的推广分发，所

以很多 App依靠第三方来推广，以追求高下载量和

安装量。但是，很多不法推广组织利用技术手段实

现虚拟下载和安装，却并不能转化为有效的用户应

用。”闫怀志说。

虚拟下载及运行次数可达天文数字

与“电商刷单”“刷浏览量”等数据造假行为相

比，App“刷量”更加“简单粗暴”。此前，有媒体报

道，重庆某公司用“手机墙”，在短短 4 个月时间里

“刷单”骗取推广费 1200余万元。

闫怀志表示，以 App 虚拟下载安装为代表的流

量造假，一直是互联网经济和营销行业的共同问

题。这是因为营销变现的关键资产之一就是流量，

在“流量为王”的时代，数据流量作弊猖獗的情况不

难理解。

为何 App“刷量”成了行业顽疾？一位互联网

从业者透露，由于当前 App在推广方面的竞争非常

激烈，“正常渠道获取新注册用户的成本在每个 4元

左右，但推广费中很高比例会被无良推广商‘薅羊

毛’骗走。以游戏为例，虚假数据量表现在注册人

数和下载量大幅提高，但付费率完全没有提升。”

“这种流量欺骗黑产，不仅误导了消费者，也

坑害了 App 广告主和投资方，有悖诚信原则，堪称

是赤裸裸的欺骗。”闫怀志说，不容忽视的是，App

广告主既是虚拟下载骗取流量的受害者，也成为

了流量作弊猖獗的推动者。一些推广平台出于自

身利益考虑，对虚假流量选择性无视，无疑对这种

造假行为起到了推波助澜、助纣为虐的作用。而

最终的受害者，不仅是被推广 App 广告主，更是千

千万万的普通消费者。普通消费者对虚假流量并

无辨别力，会因虚假流量而做出安装选择，导致最

终受害。

360 天御安全技术专家曹阳也认为，大量的数

据造假使得厂商无法得知真实的推广效果，并且会

扰乱同行竞争，破坏市场平衡，消费者也无法做出

正确的判断。

数据流量造假堪称赤裸裸的欺骗

“流量造假泛滥，是相关平台恶意纵容和技术

监管机制不到位所致。坦率地说，目前的监管效果

离人们的期望还有相当的差距。”说到这个问题，闫

怀志不无遗憾，他表示，防止流量造假，通常是基于

大数据分析构建防作弊系统，由于黑产产业链的形

成牵涉 App 广告主、App 应用市场、推广平台、恶意

下载方、最终消费者等诸多环节，需要多方共同努

力，特别是 App 广告主、推广平台以及第三方监管

的密切协作，方可让大量流量“李鬼”现出原形。

从技术手段上来讲，流量防造假通常包括规则

识别和人工智能识别两大类。规则识别是将常见

的造假手段转换为可识别的规则，类似于网络安全

里的恶意病毒查杀，只要是出现了符合恶意流量规

则的 App下载，就可以直接判定为恶意虚拟下载予

以封杀；人工智能识别则是根据对下载流量的多维

分析，甄别异常流量并提取其特征，实时予以封杀。

“但仅仅依靠技术是远远不够的，需要多方一

起发力。”闫怀志强调，具体来讲，App 刷量、流量造

假也是网络空间安全领域的重点监管领域，首先要

建立健全统一的有效流量度量标准，减少流量数据

造假，提高 App 流量数据的透明性；其次是依靠具

有较高公信力的第三方机构，根据统一的流量度量

标准来发布流量数据；三是 App推广平台和数据发

布机构应切实做到抵制、杜绝虚假流量；四是通过

先进技术，对流量数据进行清洗、筛选，去伪存真；

五是健全完善网络空间的市场行为准则，加大对虚

假流量等非法网络经济行为的惩戒力度。

总之，解决这些问题，需要构建公平、健康、有

序的网络空间生态系统，让参与各方均畏惧法律法

规、崇尚公平正义、恪守诚信平等。

对此，曹阳表示，既要严惩流量作假，同时也要

做好法制建设。部分灰产从业者可能法律意识不

够健全，认为技术可行即可做，却不知已经触犯法

律。这就需要完善法律法规，将一些大量流量造假

的行为纳入法律规范的范畴，让灰产从业者无路可

寻，不再打法律擦边球。

“技术上，目前一些小厂商的风险控制意识还

不够强，认为风控不必要，其实流量造假已经危害

到了消费者的权益，也给自己的生产经营带来了隐

患。建议厂商重视流量造假问题，严格做好风控，

根据使用者的正常操作行为多方面收集信息参数，

以判断是否是有流量造假行为，并对流量造假行为

从源头上进行防范。”曹阳说。

中国政法大学传播法研究中心副主任朱巍也

建议，流量造假应被纳入相关法律调整的范畴，这

种现象亟待严惩。例如反不正当竞争法对虚假宣

传进行了规制。涉及消费者自由选择权、知情权

的，还可以适用消费者权益保护法，而针对推广委

托方与被委托方因此发生纠纷的，也适用合同法对

受损者进行保护。

加大对网络非法行为的惩戒力度

本报记者 付丽丽

造假的流量能为造假的流量能为““王王””吗吗

视觉中国视觉中国

5月19日，在2019气象科技周期间，记者在苏州市吴江区
气象科普馆，看到了“镇馆之宝”——小球大世界。据吴江区气
象局局长沈利洪介绍，这一“小球”向观众展示了利用大数据，
生动再现太空中地球的形象。小球上可反映24小时前卫星拍
摄的全天地球气象情况，也可以模拟过去和未来地球表面的变
化情况，探究气候、环境等问题。 本报记者 付丽丽摄

大数据助小球展示大世界

5月17日，“智慧岛5G智能公交项目”在河南郑州市智慧
岛公开道路上试运行。在5G网络传输条件下，自动驾驶巴士
能够快速、精准地识别红绿灯、行人、障碍物，执行避障、超车、
进站以及紧急制动等功能。图为自动驾驶巴士在郑州市中道
东路上行驶。 新华社记者 李嘉南摄

5G智能公交郑州试运行

包括移动应用广告在内的移动终端广告，近年来规模快速增长，持续引领网络广告市场发展，预计
2020年移动终端广告占总体网络广告的比例将达到84.3%。移动终端广告的增长，让App的推广竞争变得
更加激烈。 来源：艾瑞咨询研究院


