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第二看台

电脑是上班族的办公必备，为防止黑客

攻击、信息泄露，很多人隔三差五就会对其进

行杀毒或清理，可谓爱护有加。而对给它提

供电力支持的电源线，却鲜有人关注。但就

是这根“默默无闻”的线，最近却赚足了眼球。

“通过电源线可以从隔离的电脑中窃取数

据，从而实现攻击。”日前，以色列本古里安大

学的研究人员撰写了一篇题为《PowerHam-

mer：通过电源线窃取隔离电脑的数据》的论

文，详细介绍了这种攻击手段，研究人员将这

种数据窃取技术命名为“PowerHammer”。

消息一出，迅速刷爆了朋友圈。我们的

信息真会从电线中泄露出去吗？事实究竟是

怎样的？

尽管这种攻击方式尚处在实验阶段，

但不排除一些黑客用此类工具获取情报。

那么，对于机构或个人用户该如何防范此

类攻击？

闫怀志表示，面对此类攻击，有关机构以

及个人用户应该从观念和技术两方面来加强

防范。首先，在观念上要给予足够重视，破除

“只有联网才会导致数据泄露”的传统观念，

建立“只要有电磁连接便可被攻击者利用”的

观念。

技术方面，第一要从源头上防止攻击者

在目标计算机上安装恶意软件。也就是说，

要做好被隔离计算机的主机防护工作，防止

通过插入 U 盘等方式引入病毒。第二，要经

常用恶意代码检测工具查杀恶意软件、及时

打补丁修复漏洞，不给黑客以可乘之机。

“其次，可以通过使用红黑电源进行滤波

屏蔽、去除不必要的电源线电流感应装置、远

离金属管线（传统电话线、金属水暖管线等）

等方式，让被隔离计算机实现真正的物理‘隔

离’。”闫怀志强调。

在牛凯看来，个人用户最基本的防范方

法是对涉密的计算机进行定期清理，及时发

现黑客攻击。“其次，要对重要数据进行加密，

加密是对抗截获信息比较有效的方式。这样

即使数据被窃取，对方要破获这些加密文件

也要付出很大的代价，有些甚至根本没办法

破译。”牛凯说。

该如何防范此类攻击

定期清理涉密计算机，加密重要数据

（本版图片来源于网络）
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5 月 8 日凌晨，今日头条创始人兼 CEO 张一鸣在朋友圈庆祝抖音获得苹

果商店一季度下载量全球第一，并与腾讯公司董事会主席兼 CEO 马化腾就

“微信封杀，微视抄袭”展开交锋。张一鸣在其微信朋友圈评论称：“微信的借

口封杀，微视的抄袭搬运，挡不住抖音的步伐。”马化腾看了以后，仅用 7 字回

复，“可以理解为诽谤”。张一鸣称，今日头条针对微视抄袭一直在公证，马化

腾则回击，“要公证你们的太多了”。

点评：字节跳动（今日头条产品的研发公司）与腾讯的恩怨情仇由来已久，

双方之间摩擦接连不断，屏蔽与反屏蔽层出不穷。作为在 BAT夹缝中生长的

“独角兽”，今日头条与腾讯在多个领域均存在业务竞争。在如日中天的短视

频领域，两者之间更是剑拔弩张。两位大佬在朋友圈的隔空互怼也正是因此

而起。移动互联网时代，流量为王。短视频正在改变人们的社交和获取信息

的方式，风口已至，大战一触即发。

张一鸣马化腾隔空互怼
短视频大战一触即发

5月 8日，联想集团董事长兼 CEO 杨元庆发出内部架构调整邮件，宣布成

立智能设备集团，简称 IDG。原有 PCSD 和 MBG 两大业务集团被合并至其

中。而 PCSD 业务主要面向电脑与智能设备，MBG 业务主要面向手机。不

过，虽然整合为 IDG 智能设备集团，但 MBG 移动业务和 PCSD 电脑与智能设

备业务依然由原有相关负责人负责。

点评：曾有媒体评论称，对联想而言，PC 是其成就辉煌的根基，手机是其

不愿提及的伤痛。而在最新的规划中，PC 和手机业务被整合到了一起，未来

将与原数据中心业务集团协同发力“智能设备+云”和“基础设施+云”。根据

联想发布的公告，联想正在发力软件和服务市场，全面布局智能物联，同时也

开始了新零售转型。5 月 8 日当天，联想股价收盘大涨 3.06%，报收于 3.71 元。

不管怎么样，对于这次调整，市场似乎还是认可的。

联想调整组织架构
志在背水一战？

5月11日，微信公众号“二更食堂”的推文《托你们的福，那个杀害空姐的司

机，正躺在家数钱》因存在不当内容，遭多位读者举报，导致文章被下线。当日，二

更食堂发致歉声明向读者道歉。12日，浙江省网信办和杭州市网信办就此事约谈

该公众号主要负责人，要求全面清理违规有害信息，严肃处理有关责任人，并限时

提交整改报告。13日，“二更食堂”创始人丁丰再次回应此事，宣布永久关停“二更

食堂”公众号，免去“二更食堂”创始人李明在二更网络公司的一切职务。

点评：“在腾讯、优酷等视频门户及微信公众平台、新浪微博等移动客户端

拥有上千万垂直粉丝，全网视频播放量超过 7亿次”——拥有如此惊人量级的

粉丝、前景一片大好的顶级大号“二更食堂”就这样倒下了。惨！但它冤吗？

一点也不！自作孽不可活。在全国人民都在痛骂凶手，惋惜受害者的时候，你

来蹭热点、秀下限，向受众展示你的猥琐低俗和恶趣味，这不是自找的吗？从

事内容生产行业的工作者一定要时刻紧绷价值观这根弦，热点可以蹭，但底线

坚决不能碰。

二更食堂永久关停 CEO被免
自作孽不可活，秀下限死得快

杨 仑

闭环生态系统是赚钱的法宝。iOS（由苹

果公司开发的移动操作系统）、安卓系统都通过

庞大的第三方应用赚得盆满钵满，也帮助自己

几乎瓜分了智能手机的应用市场。

老牌 IT 巨头微软在系统建设上曾遭遇“滑

铁卢”，但“老将”近日卷土重来，以提高开发者

分成比例的条件，吸引开发者入驻，进而丰富自

家的应用生态。

这种办法最终能让微软如愿吗？

提高分成比例吸引开发者

微软日前宣布将从今年下半年起，针对微

软商城中的消费者应用收入，将给开发者的分

成比例从 70%上调至最高 95%。

这无疑是微软吸引开发者的一个动作，特

别是在其力求打通个人电脑、混合现实、平板设

备等多平台之时。据报道，如果开发者的应用

用了微软商城内部的推荐渠道（如应用集锦），

分成比例会下降至 85%，但游戏类应用与 Xbox

平台被排除在此次分成比例提升外，依然执行

原有 60%的分成政策。

苹果公司 iOS系统的分成比例约为 7∶3，国

内安卓市场分成比例更常见的是 6∶4。仅从比

例上看，微软的此次决定显得诚意满满。

“对开发者来说这是个好消息。”5 月 14 日

通讯行业专家杨玉斌在接受科技日报记者采访

时说，“越高的分成比例，越有利于激励开发者，

从而使微软商城的应用生态更加丰富，这也是

微软的主要目的。”

应用匮乏成“阿喀琉斯之踵”

在移动应用开发这件事上，微软是吃过大

亏的。8 年前，微软曾发布了自己的手机系统

Windows Phone，试图与 iOS和安卓一较高下。

但这次尝试最终以失败告终。近日，国外

数据分析机构 Kantar 的一组数据显示，部分国

家 Windows Phone 的市场份额已接近零。德

国、英国、法国、意大利和西班牙曾是 Windows

Phone 的 主 要 用 户 ，但 欧 洲 这 五 国 Windows

Phone 的市场份额从去年 3 月的 2.4%下降至今

年 3月的 0.6%，Windows Phone已奄奄一息。

当总结其失败原因时，最常被提到的就是

应用程序生态的匮乏。这导致整个系统陷入了

恶性循环：用户因无法使用常用的软件而流失，

用户减少导致软件打开率降低，进而利润和广

告收入减少，最终导致开发者放弃该平台。

与此形成对比的是，iOS 虽是极度闭合的

系统，但开发者人数众多、盈利模式清晰，至今

其市场占有率高居行业榜首。

“微软不是没有想过办法，为改变应用匮乏

的现状，他们曾执行过一个将应用快速从其他

平台移植到自家平台的计划，但最终也以失败

告终。如今，加大对开发者的重视，这或许能帮

助微软重新拼出一条路，毕竟 Windows的体量

非常庞大。”杨玉斌说。

“砸钱”之外还需后续动作

面对微软释放出的诚意，有外媒报道认为，

这必将鼓励开发者更多地向微软商城进行倾

斜，争取更多分成。“95%确实很高，但短期内我

们依然不会面向微软商城进行应用开发。”5 月

14日，上海祖庭教育科技有限公司 CEO王斌在

接受科技日报记者采访时说。

王斌曾主持开发过多款应用程序，他告诉

科技日报记者，目前他在 iOS 和安卓两大平台

已投入大量的人力和物力。“以我现在做的教

育 APP 为例，共有教师、学生等 4 个不同的渠

道入口，两个平台就是 8 个版本，都需要进行

更新和维护，我们的精力和团队人数有限，短

期内肯定无法支撑第三个平台。”王斌说，“降

低抽成比例的方式本身就比较被动，因为开发

者不可能因为某平台抽成降低而重新学习一

门编程语言，除非这个平台能带来足够的用户

和利润。”

回顾 Windows Phone 的发展历史也会发

现，版本更新日期、易用性等方面都让后来的开

发者感到不适应，后期甚至一些互联网巨头都

退出了该平台。

“不仅是分成，微软还应根据软件流量、用

户数量等关键数据对开发者进行补贴。”上海某

游戏公司软件工程师张同江告诉科技日报记者。

过去 10 年间，iPhone始终占据智能手机霸

主的位子。有业内专家表示，苹果真正的创新

并非是硬件，而是对整个软件生态的改变。苹

果持有移动智能手机市场的份额远不足 50%，

但占据了全球智能手机收入的绝大部分，其中

广告和售卖应用占据了相当大的比例。“微软此

次虽展现了最大的诚意，但最终能否吸引到更

多的开发者，只能看其后续动作了。”王斌说。

收复应用失地，微软要做的不仅是“砸钱”

本报记者 杨 仑

根据“PowerHammer”的攻击原理，攻击

者要接收数据，只需测量电线传输数据时电

流的变化并将其解码即可。常见的方法是，

将分体电流互感器夹在电源线周围来实现电

流量的非入侵式感知和检测。

“接收装置感知并检测到这种变化，再通

过解码实现隔离设备的数据窃取。中央处理

器拥有的核芯越多，可供攻击者调控的中央

处理器空间就越大，数据泄露的速度也就越

快。”闫怀志说。

具体来讲，“PowerHammer”攻击可以分

为“线路 PowerHammer”和“相位 PowerHam-

mer”两种方式。接收装置越靠近攻击目标，

数据传输的速率就越高。

“线路 PowerHammer”是直接利用隔离计

算机和电源插座之间的电源线，如果目标计

算机安装的是英特尔 Haswell 四核处理器芯

片，数据读取速度可高达 1000比特/秒。

而“相位 PowerHammer”攻击则是利用建

筑内电力服务配电板的电源线相位，这种攻

击方式隐蔽性更强，但是易受其他电磁设备

的相位干扰。

攻击者怎么接收数据

测量电流变化并将其解码

“网络中立”（即互联网中立）是全球互联

网市场的一个敏感话题。据外媒报道，美国

政府前不久宣布，该国“网络中立”规则将于

6 月 11 日废止，美国将采取全新的互联网监

管制度。

“网络中立”的规定是美国前总统奥巴马

执政期间的政策。这项政策禁止互联网的“付

费优先权”，即禁止网络服务提供商在收取内

容提供商（例如视频网站）更高的费用后，为

其提供更高质量的宽带服务。通过这种手段，

能确保所有合法的网络内容以相同的速度载

入，使小公司在与大公司竞争时也能有相对公

平的舞台。

更具体地说，“网络中立”就是网络运营

者在各个网络内容提供者之间保持中立，不

能把网络内容提供者分成三六九等，从而对

他们提供有差别的网速。网络运营商不能根

据网站有没有缴费或者缴费多少来给他们限

速或提速。

虽然美国的网络中立原则被废除了，但这

并不意味着我们可以忽视机会公平问题。

在移动互联网时代，我国的信息技术、互

联网产品已经走到了世界的前列。集聚了大

量资本后，互联网巨头们也开始了虚拟世界的

“跑马圈地”。可以说，如今的初创企业想要

脱颖而出，已无法跨过几大巨头的门槛。

我国正处在创新体系建设的关键时期，如

何保证中小企业拥有创新的活力和动力，为其

提供公平竞争的机会并营造创新至上的氛围，

对于互联网产业的健康、可持续发展有着深远

的意义。

即便是在互联网产业成熟度较高的美国，

废除网络中立原则也附带苛刻的条款：电信运

营商不得歧视性屏蔽中小企业、必须明确告知

用户哪些网上行为会被限速等等。即便如此，

也难以避免中小企业在这场风波中被误伤，或

者丧失在同一等级舞台竞争的机会。

想要让企业获得平等竞争的机会，让一个

富有创意的灵感最终转化为产品、公司并形成

产业，需要灵活的管理制度和理念、氛围良好

的互联网竞争环境，从而确保这种领先优势能

转化为促进社会经济发展的动能。无论网络

“中立”与否，如何让企业的创新精神不被伤

害，才是我们在此事件中应该思考的。

“网络中立”存废启示：机会公平是创新前提

“电源线确实可以泄露数据。”5 月 15 日，

北京邮电大学信息与通信工程学院教授牛凯

在接受科技日报记者采访时说，之前学界已

有人提出过类似的技术。

对此，北京理工大学计算机学院网络安

全等级保护国家工程实验室副教授闫怀志表

示，使用电源线进行攻击是一种典型的针对

网络物理隔离设备进行的旁路攻击。物理隔

离是指计算机不与任何联网设备相接，与网

络完全隔离，从而使数据得到保护。

“日常生活中，利用电线来传输数据和媒

体信号是一种常见的数据传输方式，这种方

式被称为电力线载波通信。”闫怀志说，载

波的电线可以是高压线、中压线或低压

配电线。家庭中常用的电线通讯调

制解调器（俗称电力猫）就是利用

市电电线进行网络 IP 数字信

号传输的鲜活实例。若这

种方式被恶意利用，就

可能带来数据泄露

的风险。

据牛凯介绍，“PowerHammer”攻击的核

心是将被窃取数据以信号形式加载到电流

中。其具体做法主要是，利用恶意软件调控

计算机主板上的中央处理器，特别是为了增

强隐蔽性去触发未使用的中央处理器内核，

使中央处理器总体使用率发生变化。

同时，采用频移键控调制技术，恶意软件

可将目标计算机的二进制数据编码成电能消

耗模式，进而改变计算机的功耗，引起本地电

网电流的波动。

电线如何传输信息

将数据以信号形式加载到电流中

信息泄露防不胜防信息泄露防不胜防
黑客能用电线顺走你数据黑客能用电线顺走你数据


