
8
新闻热线：010—58884080
E-mail：kjrbgjb@vip.sina.com

■值班主任 兰 克 责编 聂翠蓉 王小龙 2014 年 9 月 16 日 星期二
国外技术前沿 GUO WAI JI SHU QIAN YAN

美国有线电视新闻网（CNN）在近日的

报道中指出，随着技术的不断提高，我们的

个人信息、信用卡信息以及个人隐私时刻都

处在黑客虎视眈眈的觊觎之下，信用卡被

盗、个人隐私遭遇泄露等事件层出不穷，不

管我们是否愿意，我们或许已经进入了“被

黑”时代。

明星的云端信息被窃

犯罪分子对我们的数据虎视眈眈，这些

数据的价值远远超出我们的想象。好莱坞

著名女星詹妮弗·劳伦斯和凯特·阿普顿的

“艳照”流出就是一个例子。

今年 8 月 31 日上午，去年奥斯卡影后、

《饥饿游戏》女星詹妮弗·劳伦斯，性感超模

凯特·阿普顿、“蜘蛛女”克尔斯滕·邓斯特等

诸多好莱坞一线女星因手机遭到黑客攻击，

不雅照外泄，成为最近规模最大的明星“艳

照门”事件。

据官方的回答，这些照片是因为黑客攻

击了多个 iCloud 账号之后流出的。苹果公

司称其正在对 iCloud 账户是否遭到黑客攻

击展开调查。据报道，苹果公司女发言人娜

特·克里斯在邮件中写道：“我们一直非常重

视用户的隐私问题，并且正在对此事积极展

开调查。”美国联邦调查局（FBI）的一名发言

人在接受采访时则表示，他们已经“得知此

事”并开始着手“解决问题”。

对于这种“黑客不定期发福利”的行为，

有网友大喊“有福同享”，但更多人则怒斥其

“侵犯隐私”。劳伦斯也已要求对此进行调

查，她的女发言人称，在网上曝光这些照片

是“公然侵犯个人隐私”。其实，早在 2012

年就曾发生“当红炸子鸡”斯嘉丽·约翰逊、

米拉·库尼斯等女星照片被窃的事件，那名

黑客最终被判入狱 10年。

最新事件让专家们开始对“云存储”的

安全性产生质疑。“绊网（Tripwire）”公司安

全分析师肯·威斯汀认为：“尽管许多云服务

提供商也许能对移动设备与云之间的数据

传输进行加密，但这并不意味着其中的静态

数据也能被加密。如果你能通过云服务看

到这些照片，那么黑客也可以。”

信用卡被盗事件层出不穷

黑客们之所以窃取这些裸照，是因为对

这些人来说，明星的私生活非常有价值。

而对于我们普通人来说，我们该担心的

是信用卡和身份被盗。这也是为什么今年

黑客会攻击美国零售商家得宝公司（HD）的

支付系统的原因。据媒体报道，今年 9 月 8

日，家得宝公司确认，公司的支付系统遭到

黑客攻击，美国以及加拿大商店使用信用卡

或借记卡的用户有可能会受到影响。

其实，早在上周，已经有消息传出家得

宝公司的客户信息被盗，但公司没有确认。

如今证实，家得宝成为继美国零售巨头塔吉

特（Target）、美超市巨头艾伯森公司（Alb-

ertson’s）、高端奢侈百货集团内曼·马库斯

集团、美国最大的中餐连锁店 P.F. Changs、

全美第二大连锁超市的超值（SuperValu）等

知名企业之外又一遭受黑客攻击的零售商。

家得宝表示，公司已经与第三方公司、

银行以及美国执法部门合作，着手调查此次

事件。同时家得宝承诺，客户将不必承担任

何欺诈性收费。

据了解，此次黑客攻击事件再次引发了

美国民众对个人信息安全的担忧。家得宝

公司计划今年年底前所有美国商店安装芯

片支付终端。

研究表明，最近几年，信用卡诈骗事件

与日俱增，屡见不鲜。

今年 6 月 9 日，著名的信用卡黑市网站

上新出现了大量信用卡售卖信息，经过调查

发现被盗的信用卡 3 月到 5 月 19 日之间，都

在 P.F. Changs中餐馆消费过。6月 12日，P.

F. Changs 发表声明称确认数据已经泄露，

已经有专业机构介入调查，并建立了官网页

面专门进行这次事件的答疑和跟踪。目前

全美 200 多家 P.F. Changs 连锁店全部临时

采用手工的方式打印信用卡记录，确保调查

期间的客户信息安全。具体的信用卡泄露

数量和事故原因还在调查中。

另据报道，美国连锁超市巨头超值公司

（Supervalu Inc）8 月 15 日发布新闻稿表示，

于 6 月 22 日到 7 月 17 日期间在店内消费的

客户卡片信息恐已遭窃，支付公司已经被通

知，执法机关也正在进行相关调查。

在超值公司“中招”之前，已经有不少公

司的系统遭殃。美零售业者塔吉特公司去

年受害，遭黑客获取 4000 万张顾客卡的支

付信息。美国网络安全运营商霍德安全公

司（Hold Security LLC）表示，俄罗斯黑客已

取得 12 亿组遭窃账号密码。这一事件给塔

吉特公司造成的损失高达 1.46亿美元，城门

失火，殃及池鱼，该公司的首席执行官也因

此被炒了鱿鱼。

华盛顿国际战略研究中心今年 6 月公

布 ，由 安 全 软 件 制 造 商 迈 克 菲（McAfee

Inc.）公司赞助的报告表明，网络犯罪造成的

年损失高达 5750 亿美元，而随着针对银行、

零售商和能源公司的攻击不断恶化，这个产

业将继续成长。

如此频发的黑客攻击事件让我们不寒而

栗，据有线电视新闻网财经频道独家报道，今

年，有一半的美国成年人被黑客攻击过。

为什么会出现这种情况呢？这是因为，

每次，当你在商店刷信用卡时，交易会在计

算机网络上进行处理，由于这一网络与互联

网互联互通，因此，黑客能够在很远的地方

闯入这些计算机，用病毒感染这些计算机，

并窃取信用卡内的信息。目前，零售商们仍

然没有想出办法来确保自己与互联网紧密

相连的支付系统的安全可靠性。

另外，刷卡也成为一种时髦的生活方

式，广受人们追捧，人们的刷卡频率也越来

越频繁，但其实，刷卡并不安全。这是因为

在美国，信用卡上的磁条使用的还是上世纪

50 年代的技术，黑客很容易抓取到上面的

信息，复制在空白的卡上并在网上出售。

有数据显示，欧洲、亚洲和加拿大的消费

者都已经普遍使用芯片卡，并且成功降低了

银行卡的欺诈犯罪率。而美国消费者的总持

卡量已经超过10亿张，只有不到5000万张银

行卡采用了更加安全的新一代微芯片技术。

尽管遭受黑客攻击的是零售商们的支

付系统，但最终为此买单的还是我们每个普

通的消费者。因为，你去银行补办卡片，需

要交纳一定的手续费，而且，在一周时间内，

这张卡都无法使用。

身份被盗，损失惨重

当然，黑客不仅觊觎你的钱财，也希望

能盗窃你的身份，达到自己的目的。

在黑市上，每张旧信用卡只能卖出 1 美

元，而医疗记录的售价则高达 50美元。

如此看来，医疗记录当然更有价值，因

为犯罪分子会使用你的社会保险号，采用欺

骗方法得到你的社会补助或某些受控制药

物的处方。美国联邦调查局（FBI）估计，美

国每年大约 2.5 万亿美元的健保费用中，涉

及到诈骗的金额占 3%到 10%，也就是说，每

年高达 750 到 2500 亿美元，真是骇人，而最

终为此买单的则是每个纳税人。

而且，骗子们还能窃取到你的退税并将

你未来几年内的退税冻结起来。这一情况

非常普遍，仅仅 2012 年，美国国税局就支付

了 36亿美元给这些诈骗的退税。

而且，身份被盗比信用卡被盗造成的后

果更加严重。因为信用卡的历史记录或许

能被销毁，但一旦有人利用你的身份做了违

法乱纪的事情并留下了案底，要想消除就很

麻烦了。

网络安全，防患于未然

对于这些人窃取我们的私人信息的可

恶行为，我们几乎无能为力，只能徒呼奈何，

而且，随着技术的飞速发展，黑客们更容易

获取我们的个人信息。在申请工作和贷款

时，我们会输入社会保险号码；医疗记录也

会默认就出现在医院计算机的服务器上。

这就导致了 90%的医院和临床诊所出现资

料和数据外泄的情况，今年，黑客们闯入医

院的网络，窃取了 450万名病人的数据。

我们所能做的最简单的事情就是采取

正确的预防措施。

避免使用借记卡。如果它被盗窃，犯罪

分子可能会将你的钱财洗劫一空。尽量使

用现金或者信用卡。

不定期地更换密码，或者使用更好的密

码。Password123这种密码不仅容易记住而且

容易被破解。H&uy91oP这样的密码很难记

住也容易被破解，使用一个长且古怪的密码，

比如My52ndDinosaurHouseIsOnFiiire等。

针对最近闹得沸沸扬扬的好莱坞“艳照

门”事件，来自英特尔杀毒软件公司拉杰·萨

马尼提醒道：“任何在线服务都需要密码，而

且为了确保其安全性，密码越复杂越好。”也

有反病毒专家表示，智能手机用户应加强账

号安全意识，重要账号一定要单独设置密

码，并定期更换，同时应尽量避免在 iCloud

等云服务备份高度私密的个人信息。

欢迎来到欢迎来到““被黑被黑””时代时代
本报记者 刘 霞 综合外电

据新华社讯（记者潘治）“在过去，传统媒体就像是

站在一个挤满人的大厅里通过大喇叭喊叫传递信息一

样；而现在，融合媒体就像是我们在大厅里四处游走和

人们互相交谈，倾听他们每个人的声音，”荷兰国际广播

电台副总编安迪·克拉克近日向新华社记者如是形容媒

体融合。

成立于 1947年的荷兰国际广播电台，是荷兰一家老

字号的国际媒体，从最早的短波广播节目开始，到后来

转成广播和网络相结合，直到近年来逐渐停止所有广播

节目而彻底转型成为依靠网络媒体和社交媒体相结合

的新媒体，荷兰国际广播电台走过了一条媒体融合发展

的道路。

克拉克认为，媒体融合发展对于一个国家的政治、

经济和社会都具有高度的重要性。“媒体的融合发展非

常重要。它使得人们之间可以直接互动，例如直接和政

治人物交流，这可以是个人之间的交流，也可以是持有

相同意见的群体间的交流。”

他举例说：“企业如今可以和地球另外一端的同行

以极低的成本沟通，交换想法。借助融合媒体开展的商

业贸易也是至关重要的，广告商开始钟情于融合媒体，

因为这使得他们知道怎样准确地找到需要他们服务的

目标人群。”

克拉克以荷兰国际广播电台自身为例介绍说，电台

近年来一直希望能促进与受众的互动，从而找到受众真

正的兴趣点。“对于传统媒体而言，采写并播发出文章或

其他形式的新闻产品，往往就意味着新闻的结束，而我们

现在希望能让受众参与到新闻产品生产制作的不同阶段

中来。电台的网站和社交媒体使我们能做到这一点。”

“有时候，我们会首先在社交媒体上询问受众他们

是如何看待某一话题的，并基于此而决定我们要生产制

作的新闻产品是什么样的，从而开始生产新闻作品。这

样的流程有助于我们选择故事的题材，也有助于我们选

择故事的角度，”他说，“这实际上是和受众共同创作。”

荷兰国际广播电台近年来进行了许多媒体融合发

展的尝试，但并非一帆风顺。“10年前我们曾投资了一个

基于互联网的虚拟社区，但几年后就落伍了，我们的投

资也打了水漂；而后来荷兰社交网站 Hyves又风行一时，

但很快也被‘脸谱’终结。”

“从好的一面来看，媒体的融合发展给了媒体许多

直接接触受众的机会。这意味着每天有更多的时间，例

如在上下班的路上，人们更多地使用媒体，这成为一个

媒体发展的机遇。”

克拉克指出：“不过，现在人们的选择太多了，而且

人们的注意力通常会比较短暂。所以你必须要非常突

出，确保自己足够有特色，有一些新点子，要关注最新的

发展动态，这样才不会落后。”

荷兰国际广播电台的媒体融合发展之路，是荷兰诸

多媒体探索媒体融合发展的一个缩影，虽然有其成功之

处也有失败教训，但却说明了媒体融合发展的潮流已成

为共识。

媒体融合：在“游走”中倾听每个人的声音

科技日报讯 如果你不想在沙漠里渴死，可以向沙

漠甲虫学习，或随身带个碳纳米管杯子。据物理学家组

织网近日报道，美国莱斯大学科学家展示了他们的最新

成果——由改良碳纳米管森林制作的“吸湿架”，能在干

燥的沙漠空气中收集水分子，储存起来以备将来使用。

相关论文发表在最近出版的美国化学协会杂志《应用材

料与界面》上。

“碳纳米管森林”是一种细长的碳纳米管阵列，通

过一种叫做水辅助化学气相沉积的过程生长出来，纳

米管直径只有几纳米，长约 1 厘米。其顶面有一层亲

水层，底面是一层超级憎水层，这样水分子就被困在纳

米管内部。

莱斯大学材料学科学家普里克尔·阿迦延发现了一

种模拟沙漠甲虫（Stenocara beetle）的方法。这种甲虫能

伸展翅膀捕获沙漠晨雾里稀有的水分子，以此解渴而在

沙漠中生存。研究人员改进了碳纳米管森林的生长过

程，先在碳纳米管森林顶部沉淀一层超级憎水层，然后

把它们从硅基底座上剥离，翻转过来再在上面加一层亲

水聚合物。

在实验中，水分子与亲水顶端结合，由于纳米管森

林的毛细管效应和重力而进入材料内部。当小水滴粘

在亲水端，水分子会受到范德华力、氢键结合力和双极

作用被拉进内部，扩展到整个纳米管，随后水分子会吸

取更多的水进来。

他们还实验了几种不同的碳纳米管。只有顶部有

亲水层的，在湿润空气中就会散裂，因为底部没有东西

把它们连在一起；顶部和底部都有亲水层的，纳米管森

林会连在一起，但水会漏出去；而憎水层做底、亲水层

做顶的纳米管森林，吸收了达自身重量 80%的水后仍

能保持完好。

材料能吸收多少水蒸气取决于空气湿度。在干燥

空气中，一块 8 毫克重的样本（表面积 0.25 平方厘米）11

小时能吸收自身重量 27.4%的水分，在湿润空气中，13小

时能吸收自身重量 80%的水分。进一步测试还显示，纳

米管森林能大大减缓其吸收水分的蒸发。

研究人员说，碳纳米管森林制造起来很容易，如果

能大规模生产，就成为一种高效集水设备。“它不需要任

何外部能量，就能把水保持在纳米管森林里，”论文第一

作者、实验室研究生赫穆斯·奥兹登说，“你可以挤压纳

米管把水挤出来，然后将材料反复使用。” （常丽君）

美改良碳纳米管森林变身美改良碳纳米管森林变身““吸湿架吸湿架””
能从沙漠空气中取水

■环球短讯

咖喱提取物抗癌效果大
据新华社讯 （记者郭爽）赋予咖

喱独特风味和颜色的姜黄，数千年来

被印度人用作草药和香料。其中，姜

黄中的主要活性成分“姜黄素”更是全

球天然抗肿瘤药物研究的热点。

美国科学家的新近研究显示，由

咖喱原料高度提纯而成的姜黄素，可

调节炎症因子、肿瘤转移因子、生长因

子、蛋白激酶、癌蛋白等数十个靶点，

逆转肿瘤进程。利用姜黄素可能实现

天然靶向抗癌药物的突破，大大降低

靶向药物治疗费用。

美国亚利桑那大学医学院教授苏

尼尔·派博士日前在洛杉矶举办的美国

癌症控制协会第42届年会上说，最新研

究显示，姜黄素可调控干预的抗癌靶点

已达86个，其中有美国食品和药物管理

局已批准可让药物发生作用的23个靶

点，以及尚未被批准的63个靶点。

派介绍说，癌症是细胞信号通道

调节异常而引起的细胞无限制增殖疾

病。调节异常的信号通道分子可以作

为抗癌药物的特征标靶，这被称为靶

向治疗。这些治疗瓶颈表明，以单个

或两三个分子为靶点不能阻止癌症或

者摧毁肿瘤。

小核糖核酸：
幽门螺杆菌诱发胃癌的推手

据新华社讯 （记者蓝建中）幽门

螺杆菌与胃癌之间的密切关系已为大

量研究所证实。日本东京大学的一个

研究小组在新一期《自然·通讯》杂志

发表论文称，他们发现一种小核糖核

酸对幽门螺杆菌感染导致胃癌发挥着

关键作用。

这一成果促进了对胃部病态形成

的了解，将有助于弄清幽门螺杆菌诱

发炎症的机制以及胃癌发病的原因。

幽门螺杆菌是一种单级、多鞭毛、

螺旋形弯曲的细菌。感染这种细菌会

导致胃部出现炎症，引发胃炎、胃溃疡

和胃癌等。不过，其诱导细胞异常增

殖的详细机制则一直没有弄清。

小核糖核酸是一类不编码制造蛋

白质的单链核糖核酸分子，主要参与

控制基因表达，调节各种基因的功

能。东京大学医学研究所的研究人员

让长爪沙鼠感染幽门螺杆菌，约两个

月后收集了沙鼠的胃上皮细胞，全面

调查了小核糖核酸的表达，发现一种

名为 miR－210 的小核糖核酸表达显

著降低。

研究人员调查了 miR－210 的功

能后，发现它在胃上皮细胞中表达后，

细胞增殖就受到遏制，但是遏制其表

达，则会促进细胞增殖。

研究小组在实验中确认，miR－

210 直 接 控 制 着 STMN1 基 因 和

DIMT1 基因。miR－210 的表达降低

后，上述两种基因的表达就会明显增

加。STMN1 基因被认为是在包括胃

癌在内的肿瘤形成早期发挥重要作用

的癌症基因，而能促进胃上皮细胞增

殖的 DIMT1 基因也被认为有可能是

一种新的癌症基因。

特斯拉超级锂电池厂落户内华达州
据新华社讯 （记者马丹）美国电

动汽车制造商特斯拉和内华达州 4 日

宣布，内华达州在美国 5 个候选州中

胜出，最终成为特斯拉为降低电池成

本、推动电动汽车普及而建造的超级

锂离子电池厂的所在地。这将为该州

带来可观的经济影响。

特斯拉首席执行官马斯克对内华

达州与特斯拉合作表示赞赏。他说，

建造超级电池厂是推动可持续交通工

具的重要步骤，这使今后几十年电动

汽车的大规模生产成为可能。这座电

池厂的规模将超过中国、韩国和日本

的锂离子电池厂总和。

内华达州州长桑多瓦尔表示，世

界上规模最大、最先进的锂离子电池

厂定址内华达州，意味着今后 20 年里

为该州创造近 1000亿美元经济效益。

根据双方达成的协议，内华达州

将在今后 20 年里向特斯拉提供减税

优惠和其他刺激，最高价值达 13 亿美

元。预计电池厂将在今后 20 年里为

内华达州直接或间接创造 2.2 万个新

就业岗位。

特斯拉今年 2 月宣布将建造耗资

50亿美元、拥有 6500员工的超级锂离

子电池厂，希望在电池和电池组生产

上实现前所未有的规模经济，以优化

制造过程降低电池成本，从而适应发

展量产电动汽车的要求。此后，特斯

拉在内华达、亚利桑那、新墨西哥、得

克萨斯和加利福尼亚 5 个州之间评估

和选择电池厂厂址。


