
10
新闻热线：010—58884109
E-mail：bj2008555@sina.com

■责编 陈和利 2014 年 8 月 6 日 星期三
网络·通信 WANG LUO TONG XIN

汽车互联安全隐患不容忽视
IT 技术不断革新，早已渗透到人们生活的各个角落。作为

一种便捷的出行工具，汽车自然也不例外。随着互联汽车的出

现，人们在惊叹智能互联技术的同时，亦不免对其安全性表示

担忧。那么，互联汽车究竟是否安全？日前，专业防病毒实验

室围绕这一问题进行了一项开创性研究，并携手西班牙 IAB 公

司发布了《首届年度互联汽车研究》报告。

报告中指出，对于驾驶者而言，有关新一代“互联汽车”通

讯与互联网服务的安全问题不容忽视。这些服务不仅能帮助

驾驶者安全停车，还可以令其享受到社交网络、电子邮件、连接

智能手机、日常计算、车载应用等众多便捷功能。互联技术的

确带来了人性化的体验，然而与此同时，新的安全风险也接踵

而至。如报告中所述，互联汽车的隐私、软件更新和相关移动

应用极有可能成为网络罪犯们的目标所在。

举例而言，网络罪犯会运用网络钓鱼、键盘记录器或社交

工程攻击等手段窃取汽车拥有者的登录凭证。这样一来，他们

便能获取用户信息，以此安装一款具有相同登录凭证的移动软

件，最终拥有汽车的使用权。此外，互联汽车的软件更新往往

需要从汽车制造商网站上下载，并使用 USB 进行安装。更新文

件通常并未被加密或签名，其包含着汽车内部系统的大量信

息。这些信息为攻击者接近目标环境提供了可乘之机。而攻

击者甚至会篡改更新文件，运行恶意代码。

对于互联汽车存在的信息安全隐患，业内专家表示：“互联

汽车容易遭受 PC 和智能机世界中现存威胁的攻击。例如，互

联汽车拥有者会发现其密码被盗。而这将会定位汽车位置，并

远程将车门解锁。隐私问题至关重要，如今的汽车驾驶者须认

识到这些前所未有的新兴威胁。” （陆欢）

毕业生不迷恋北上广 互联网促分配更公平
逃离北上广，这股逃离浪潮不仅席卷已就业者，越来越多

的应届毕业生，也不再迷恋北上广，选择二三线城市就业发

展。由赶集网和北京大学联合发布的《2014年应届生就业研究

报告》显示，有 78.3%的毕业生选择去二三线城市就业，仅有

21.7%的毕业生选择北上广。

2014年是极具代表性的一年，这一年的应届毕业生全部由

90后新生代组成。一线城市的巨大生存压力，激烈竞争的工作

环境，高房价和高消费，让 90一代在梦想与现实的选择中，变得

更加现实主义。

赶集网的报告显示，2014 年，应届毕业生十大就业城市分

别为：广州、北京、成都、深圳、上海、郑州、重庆、杭州、南京、西

安。一个更有趣的数据显示，2014 年应届毕业生中竟有 33.5%

的人选择去三线及以下城市工作。

这种就业回流现象，在一定程度上缓解了人才就业的结构

性矛盾。人才回流除去一些竞争、社会原因，互联网招聘在就

业人群中的普遍使用，在一定程度上促进了人才的合理分配。

赶集网联合北京大学发布的《2014 年应届生就业研究报告》显

示，有 67.3%的应届毕业生期望通过网络寻找工作，而企业层面

通过网络招聘的竟然高达 86%。

随着网络招聘在中国整体招聘行业的渗透率越来越高，通

过互联网招聘人才已经不是大城市的专利，在二线城市，甚至

三线及以下的城市，越来越多的企业通过互联网招聘。

赶集网招聘产品线高级总监韦克军告诉记者：“像赶集网

这样的招聘平台，对于企业来说，其招聘的成本非常低，我们有

一组数据显示，通过网络招聘一个合格的人才，平均的成本只

有 60元，招聘周期缩短了，这使很多企业转向网络招聘，二三线

或者更小城市的优质就业机会就会浮现出来。” （向阳）

国内地铁首次选用国产品牌专网通信产品
近日，海能达 TETRA 数字通信解决方案成功中标深圳地

铁三期工程 7、9、11号线专网通信设备项目。此次中标是海能

达首次以自有 TETRA 系统产品进入国内地铁市场，对海能达

未来以自有 TETRA 系统产品在深圳及国内其他城市地铁市场

的应用将起到良好的示范效应。同时，此次中标也是中国地铁

行业首次采用中国品牌专网通信产品，代表着中国专网通信行

业在地铁领域重大突破，具有里程碑式的意义。

深圳三期工程的系统建设，实现已有的地铁 TETRA 通信

系统与新建系统的互联互通将成为此次通信方案的关键。海

能达响应客户需求，向客户提供基于 TETRA 标准的通信解决

方案，通过 IP 互联的方式实现站台、控制中心、车辆段、停车场

的信号无线覆盖，有效做到了调度中心、车辆、地铁工作人员之

间的三方互联互通。同时，实现与不同线路、不同厂商系统的

互联互通、网络中心 NOCC 对线网其他控制中心的统一监管。

另外，针对地铁内部的人员分工，系统能提供不同通信组群，有

效地提高工作效率。

此外，大型的系统工程，往往需要强有力的运维服务来保

障项目长期稳定的运行。作为国内专网通信解决方案龙头企

业，海能达不仅拥有深厚的技术积累，成熟领先的解决方案，同

时，能为地铁客户配置高效、专业的运维服务团队，为客户提供

高质量、快速响应的售后服务，保障深圳地铁安全、有效的通信

调度及运营。

目前，海能达已为土耳其、泰国、智利等海外地铁客户

提供专网通信解决方案。在国内，随着城市轨道交通的快

速发展，服务于该行业客户的专网通信设备也面临着巨大

的市场空间。未来，海能达将继续推进技术创新和数字产

品的升级，为全球更多地铁用户提供恰如所需的专网通信

解决方案。 （名雨）

跨大西洋光缆系统创容量新纪录
日前，连接法国与美国的 Apollo 南区

系统成功进行了基于 100Gbit/s技术，每对

光纤高达 7.2Tbit/s的数据传输。本次现场

测试相比该系统原有的设计容量提高了 9

倍，这在网络升级项目中创造了新纪录。

在本次测试前不久，连接英国与美国的

Apollo 北区与连接法国与美国的 Apollo 南

区刚刚完成了系统升级，目前这两段系统

均承载数个 100Gbit/s服务流量。

在本次展示中，海底线路终端采用创新

的探测技术与先进的纠错编码技术，并结合

其专有的调制调节与脉冲塑造设计，来解决

信号失真和噪音问题，以免影响高速、远程

传输性能。在该系统的测试中，整个频段满

载 80条 100Gbit/s调制波长，采用灵活的调

制设计，使传输形式与光缆性能相匹配，从

而在整个带宽上大幅提高网络容量。

Apollo海底光缆系统由两条全球最先

进的横跨大西洋的光缆组成。Apollo北区

与英国和美国相连，Apollo 南区与法国和

美国相接。在所有大西洋系统中，Apollo

容量最大。 （联艺）

众筹网上线农业众筹项目
日前，众筹网宣布进军农业众筹领域，

并与汇源集团、三康安食、沱沱工社等达成

战略合作。

众筹网合伙人、农业总经理李玉民表

示，农业参与众筹的最大好处在于，可以获

得从创意到市场开拓全过程配套服务。此

次众筹网与汇源集团等达到战略合作，将众

筹业务链条延伸至农业领域，将为接下来的

农业众筹起到典范作用，推动农业众筹业务

模式革新，同时意味着众筹网垂直板块的再

次丰富。“农业众筹与生鲜电商存在本质区

别，电商单纯是将现成的产品拿到网上卖，

而农业众筹则是在产品形成之前就已经有

了完整的创意，这种模式包含了更多的内容

和可选产品，为用户提供的是个性化的定制

服务，是新农业革新的有力手段。”

此次众筹网与汇源集团等农业企业的

合作将会实现双方的资源整合和优势互

补，众筹网则可以借助这些农业平台逐渐

打开农业众筹领域。据了解，接下来众筹

网将从有机农场乡村体验游、私家果园/茶

园认领、拯救即将遗失的农耕文明，以及助

力打造互联网新农人等几个方面探索农业

众筹业务模式。

众筹网CEO孙宏生表示：“当前很多都

市白领厌倦了钢筋水泥的生活，他们想要拥

有自己的农场，想经历别具一格的生态体验，

还想吃属于自己的那颗健康有机蔬菜，众筹

网则几乎可以满足城市白领的所有想象，这

些想法并非不能实现，众筹网有能力和资源

为他们定制这些私人服务。” （陈杰）

英伟达助力游戏产业发展
英伟达日前亮相在上海召开的第十二

届中国国际数码互动娱乐展览会（China-

Joy 2014）。

Tegra K1 的出现使得移动设备的视

觉体验有了新的突破，赋予了移动设备运

行 PC 级游戏的能力，这一突破将引发移

动游戏产业的变革。同时，英伟达也将携

手游戏产业的合作伙伴，推动整个游戏生

态链的共同发展，向游戏玩家们呈现最精

彩、最好玩的游戏体验。

在 ChinaJoy 2014期间，英伟达联手高

品质商家，共同打造 NVIDIA 天猫品牌站，

并推出数款集高性能与高性价比于一身的

优质机型回馈消费者。 （拓传）

“码上淘”打造线上线下互动体验
今年的 ChinaJoy（以下简称“CJ”），天

猫、淘宝、支付宝和手机淘宝多个平台与

CJ联手合作，双方借助二维码打通线上线

下，让 CJ展真正玩起来。

天猫联合英伟达、AMD等国内外著名

游戏硬件品牌，为现场玩家提供最好的购

物保障；淘宝为广大游戏玩家提供游戏点

卡、账号装备交易及寄售担保等服务；手机

淘宝通过线下扫二维码的方式让玩家体验

到有码带来的乐趣；支付宝钱包在票务销

售方面为玩家提供便捷平台。

双方合作将在原来线下体验基础上，通

过“码”的联动，增加更多好玩的线上互动，比

如通过投票获得更多品牌限量版礼品。

天猫电器城总经理开诚表示，CJ是游戏

玩家最关注的展会，该群体也是电商主流消

费人群之一。阿里巴巴旗下的多个事业部基

于自身业务特长，与CJ平台对接合作，提供票

务、游戏试用、硬件成交等系列线上服务。

ChinaJoy 组 委 会 秘 书 长 、北 京 汉 威

信恒展览有限公司总经理韩志海认为，

这种跨界合作是“激情碰撞”，并希望这

种合作模式拓展，让更多消费者和商家

获益。 （陈杰）

8 月 2 日，蝗虫超级手机木马开始通过短信链

接扩散，用户一旦中招，木马会读取通讯录向好友

群发含下载链接的短信，并直呼好友姓名，极具迷

惑性，令人防不胜防。

该木马的作者是中南大学一李姓学生，已被

警方抓获。

互联网安全领域业内人士表示，开放的安卓

平台，成熟的开发工具，都给手机病毒生存的土

壤。加上移动互联网时代，手机病毒的传播变得

更加迅速。互联网厂商、警方、运营商等机构和组

织应该建立一套快速协作机制，来应对目前木马

病毒频发的状况。

经过技术分析，该木马的结构并不复杂，虽然

360手机卫士首先实现查杀，后续手机安全软件也

可对此查杀，但在很短的时间内，“蝗虫”还是感染

超过 50 万部安卓手机，发送超过 500 万条诈骗短

信，可见，人们对此类骗局的防备显得并不充足。

360互联网安全中心刚刚发布的《2014年第二

期中国手机安全报告》数据显示，2014 年上半年，

360 手机卫士共为全国用户拦截各类垃圾短信

385.6 亿条，这其中不乏夹杂链接诱骗人点击的诈

骗短信；打着软件下载旗号的短信占比也达到了

4.2%，加入链接的垃圾短信已经越来越多。

记者从 360手机卫士得到的消息显示，“蝗虫”

木马更像是一款非法收集用户隐私的木马，大部分

恶意程序的最终目的是获取用户的姓名和身份证

号码。但有一个细节引起了 360安全专家的注意，

该木马会诱使用户注册账号和密码，有部分人因为

心理惯性，会将自己最常用的账号密码作为注册之

用，这样配合黑客手中的身份证和姓名等信息，很

可能造成严重的安全隐患。安全专家提醒广大民

众，虽然犯罪嫌疑人被抓获，但木马还没有停止工

作，建议安卓手机用户下载 360手机卫士等安全软

件对手机进行防护，以免受到“蝗虫”侵扰。

腾讯移动安全实验室负责人陆兆华表示：“我

们了解到目前仍有大量感染了‘××神器’木马的

用户还并未觉察，建议尽快安装安全防护软件进

行全盘查杀。”

腾讯雷霆行动负责人、腾讯互联网犯罪研究

中心秘书长朱劲松表示，腾讯除了有快速响应的

安全团队之外，也已经开通了 110.qq.com 网络黑

色产业链举报平台。一旦发现木马、钓鱼、诈骗等

黑产犯罪团伙，请随即向雷霆行动举报。如果能

够帮助警方破案，我们最高提供 10 万元人民币奖

励。另外，在用户方面，对于一些不明链接和非官

方软件不要随意点击下载。手机和电脑一定要安

装安全防护软件。一旦发现手机丢了或者聊天账

号被盗，请随即到 110.qq.com冻结账号。

手机木马病毒进入暴发期
□ 本报记者 向 阳

云 南 昭 通 鲁 甸 6.5 级 地 震 发 生 后 ，中 国 联

通 立 即 启 动 应 急 响 应 预 案 ，协 调 各 方 资 源 全

力 开 展 网 络 抢 修 和 通 信 保 障 。震区中断基站

8 个，目前已恢复 7 个，震区光缆故障已全部抢

修恢复。

截至 4日 13时，中国联通已出动抢险人员 206

人、抢险车辆 41辆、应急设备 4台、油机 86台；云南

联通 1 辆应急通信车已到达昭通鲁甸。集团公司

紧急从北京分公司调派 1 辆小型应急卫星基站车

和 1 套便携卫星设备赴地震灾区支援云南联通抢

险救灾。

中国联通一方面抢修通信设施，保障通信

畅通，另一方面全心全意为灾区群众服务，积极

开展各项爱心服务。中国联通已为灾区群众减

免 8 月份话费，尽最大努力为灾区人民提供便

捷的通信服务，同时，10010 客服热线为联通停

机用户紧急开机、提供免停机服务和寻亲热线

服务。

昭通联通目前已建立临时抗震救灾爱心服

务站 5 个，并提供 48 部手机终端、50 个充电宝、3

套笔记本电脑和上网卡为灾区群众免费提供通

信服务，并利用发电机及无线网络为灾区人民

播放电影，陪伴灾区人民共同度过了一个不眠

之夜。 （复兴）

中国联通为灾区群众减免 8月份话费

UC 九游与 PP 助手将联手推出“超新星计

划”，包括“统一 SDK 接入”、“免 SDK 新游测试”、

“动态评级”、“一键资源打通”等大幅度的开发者

扶植政策。

6月11日，UC优视整体并入阿里巴巴集团并成

立阿里UC移动事业群。UC优视董事长俞永福曾表

示：阿里UC移动事业群未来将整合阿里集团其他相

关业务和团队，负责包括浏览器业务、搜索业务、LBS

业务、九游移动游戏平台业务、PP移动应用分发业务、

爱书旗移动阅读业务等建设和发展。“超新星”计划是

UC优视与阿里整合后首次在游戏领域的大动作。

UC 优视首席运营官朱顺炎在 Chinajoy 上表

示，UC 正在对公司其他流量入口进行积极整合，

未来的 UC 游戏平台，将集中 UC 浏览器手机版、

UC 浏览器电脑版、UC 九游、PP 助手、神马搜索等

公司强势资源，为开发者提供更加专业的运营服

务与更为强大发行帮助。

UC 优视已完成了对九游与 PP 助手的有效整

合，经过半年的磨合，九游和 PP 助手在游戏领域

已渐入佳境，实现了最强运营与最强发行的结

合。UC 九游目前已接入产品超过 1500 款，是中

国第一大 Andorid 网游联运平台，PP 助手用户总

数超过 6000 万 ，日均活跃用户约 600 万，日分发

能力超 1500 万，是国内最大的 iOS 第三方应用分

发平台。

今年上半年，UC 九游平台上线网游 648 款，

比去年同期翻一番；付费 ARPU 值比去年增长

30%；PP助手上半年月均新上线游戏超过 70款；预

计下半年月均新上线游戏达到 90款。

UC九游是一个具备门户+分发能力的全能型

渠道，聚集了大量的专业手游玩家，这些专业玩家

对于手机游戏十分关注和敏感，他们会主动搜索、

获取、传播他们感兴趣的游戏讯息，而这对于手机

网游产品的前期预热宣传、游戏调试、口碑宣传等

都能起到非常积极的推动作用。

据朱顺炎介绍，针对“超新星计划”的细节中，

UC 九游与 PP 助手已实现了统一 SDK 的便捷接

入，开发者只需一个 SDK 就可分别接入 UC 九游

（安卓游戏统一接入）和 PP 助手（IOS 游戏统一接

入）两大平台。同时共享 UC 九游和 PP 助手乃至

UC 浏览器等多个强势分发渠道核心资源，坐享海

量用户的发行储备。

UC 平台还将继续为开发者提供免 SDK 新游

测试，这意味着，开发者的产品能够更加便捷有效

的在 UC 九游和 PP助手平台上获取资深玩家的建

议与反馈。

产品评级方面，UC 九游和 PP 助手也推出了

更加人性化的动态评级体系，从 demo 期开始，到

产品的每一次改进都会进行重新评级，避免一次

评级不理想影响产品后期发展现象的发生，对更

多专注于产品质量不断提升与打磨的中小型开

发者而言，意味着他们有着多次的试错机会，成

功几率大增。同时，UC 还将 UC 九游与 PP 助手

所有渠道资源一键打通，好的产品通过评级可以

同时获得 UC 九游与 PP 助手全线发行资源的大

力支持。

同时，UC 九游和 PP 助手将重磅推出“新游

榜”，为高质量的新游产品提供更多的有效资源。

九游“新游榜”和 PP 助手“新游推荐”经过前期测

试，已打造出多款成功案例。像《放开那三国》《刀

塔传奇》，都是 UC 九游新游榜和 PP助手新游推荐

走出的明星大作。《刀塔传奇》和《放开那三国》在

PP 助手的成绩相当优秀，在 UC 九游更是双双取

得了单月流水过千万的顶级明星。实际上，九游

新游榜和 PP 助手游戏推荐已经成为了行业关注

新游的风向标。 （安吉）

国内最强“双端”手游平台扶植开发者

几年来中国游戏行业变迁巨大，从单机游戏

到网络游戏，从网页游戏的风靡到移动游戏的兴

起，游戏产品多如牛毛，成功者却屈指可数，拥有

《魔兽世界》的暴雪是佼佼者。中国本土规模最大

的游戏及动漫娱乐展 ChinaJoy 是中国大陆游戏行

业的风向标，从 2004 年第二届 ChinaJoy，携《魔兽

世界》来到中国起，每一年，暴雪和魔兽都是 Chi-

naJoy的重头戏。

据不完全统计，2013 年 ChinaJoy 近 30 家国内

主 要 的 游 戏 厂 商 向 公 众 展 出 游 戏 118 款（不 含

B2B 展馆），这一年几百款网络游戏在中国大陆

地区展开运营，一家公司往往在一年里推出几款

游戏。暴雪在 2013 年只推出了《星际争霸 2：虫

群之心》和《炉石传说》，同时更新了《魔兽世界》

5.4 版本，《魔兽世界》以 10.41 亿美元的总营收在

全球范围内成为营收最高的网络游戏，2013 年半

年发布的《炉石传说》也获得非常好的销售成绩，

《星际争霸 2：虫群之心》在发售后 48 小时即售出

200 万份。“我们的核心价值在过去 20 多年间让

我们受益匪浅，并且指引着我们制作出了许多受

玩家欢迎的游戏。” 在本届 ChinaJoy 高峰论坛

上 ，暴 雪 娱 乐 全 球 平 台 服 务 副 总 裁 Michael

Gilmartin 表示，“暴雪在本质上，是一个由玩家组

成的公司。我们会亲身尝试和欣赏不同类型的

游戏，不仅仅是电子游戏，还有卡牌游戏、棋类游

戏等等。我们在游戏过程中获得的经验帮助我

们做出更好的游戏并让我们了解现在的玩家喜

欢怎样的游戏类型。最好的例子就是《魔兽世

界》，我们的设计师在玩过其他早期 MMO（Mas-

sively Multiplayer Online，大型多人在线游戏），

比如《无尽的任务》后就决定要制作属于我们自

己的 MMO 游戏。”

暴雪成立 20 多年一直坚持少而精的策略，即

使算上今年即将上市的《风暴英雄》，也只有五个

游戏处于正式运营状态并受到全球玩家的欢迎，

在很大程度上影响着整个游戏产业。《魔兽世界》

将 MMO 带给了更广大的玩家群体；《魔兽争霸》

和《星际争霸》系列给了战略游戏一个明确的定义

并促成了电子竞技的发展；而《暗黑破坏神》系列

则对角色扮演游戏造成了巨大的影响。

公平和平衡，一直是暴雪坚持提供给玩家们

的游戏乐趣，《魔兽世界》仍坚持着“被市场所抛

弃”的按时间付费策略，即使加入游戏内商城，也

只是售卖坐骑、宠物及完全不破坏游戏平衡性和

玩家公平体验的服务而已。相比之下，诸多国产

游戏，无一不把道具收费作为至高无上的目标，为

了尽可能的榨取游戏的利润而尽可能的加入收费

点，人民币玩家们或许能在砸钱之后体会到一时

的快感，但是很快会被别的“土豪”玩家压在脚下，

普通玩家则只能沦为看客和陪衬。在《魔兽世界》

里，有着其它许多网游所无法企及的庞大世界和

丰富细节，这一切带给玩家的是物所超值的游戏

体验，只需要很便宜的点卡花费，就可以获得全部

的游戏内容，而其它游戏的玩家则需要通过不菲

的花费购买“乐趣”。

暴雪的中国运营合作方、网易副总裁李日强

先生评价说：“我们的策略永远都是让玩家更享受

游戏。”在一些行业人士的眼里，暴雪是落后于时

代的，因为暴雪没有开发网页游戏，也没有开发手

机游戏，作为一款运营了十余年的游戏，魔兽世界

和其它网游相比，一大特色就是用户的基础庞大，

有大量老用户，这样的游戏在国内也没有多少款，

不急于盲从业界潮流。 （安吉）

外来游戏 暴雪一枝独秀

加密勒索软件是一种加密用户数据并以此勒

索解密赎金的恶意软件，会造成巨大金钱损失或重

要敏感数据丢失。有数据指出，在加密勒索软件

CryptoLocker刚刚兴起的 100 天内，它至少入侵了

20万台电脑，其诈骗收入预计高达38万美元甚至更

多。然而，与以往的CryptoLocker和GpCode相比，

近期发现的新型“洋葱”勒索软件有过之而无不及。

之所以被称为“洋葱”勒索软件是因为它利用

Tor 匿名网络（洋葱路由）隐藏其恶性本质。据了

解，作为一种新型加密勒索软件，它采用倒计时方

法恐吓受害者支付比特币作为解密赎金。网络罪

犯声称，如未在 72小时内支付赎金，所有被加密的

文件将不复存在。

洋葱恶意软件究竟因何超越此前的勒索软

件，成为一种极具危险性的威胁？在此前发现的

案例中，洋葱恶意软件的技术改进表现在恶意活

动所使用的 Tor 功能上。将指令与控制服务器隐

匿于 Tor 网络中令搜索网络罪犯变得十分复杂。

由于洋葱恶意软件使用了非正规的加密手段，即

便在木马与服务器之间拦截流量，也无法解密文

件。这些因素使其成为一种极具危险性的威胁，

并且是目前技术最复杂的加密软件之一。

在网络威胁层出不穷且不断进化的今天，广

大网民如何才能确保关键数据安全，避免此类威

胁？专家建议大家定期拷贝重要数据。在拷贝

数据时，应注意将副本拷贝于仅在该过程中可用

的移动设备上。否则，勒索软件会以感染原文件

的相同方式入侵并加密拷贝文件。此外，网民朋

友还应使用反病毒软件确保个人身份与敏感数

据安全。 （何平）

警惕新型“洋葱”勒索软件

图为昭通联通在鲁甸设置的应急通信点

图为采用海能达TETRA数字通信解决方案的深圳地铁调度室


